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基于区块链的粮油食品全供应链信息安全管理原型系统
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摘要: 粮油食品供应链具有全生命周期长、环节复杂、危害物种类多、信息多源异构等特点。 基于区块链技术构建

了一种新型的粮油食品供应链信息安全管理模型,研究并提出适用于粮油食品供应链的双模数据存储机制和管理

供应链信息的智能合约,以保证信息存储和传输的安全可靠。 在此基础上,基于 Hyperledger Fabric 设计了一种粮

油食品全供应链信息安全管理原型系统,该系统能够实现粮油食品全供应链信息采集、查询、监控、追溯等功能,并
通过具体的应用案例进行了验证和分析。
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Abstract: The cereal and oil food supply chain is characterized by long full life cycle, complicated links,
diversified hazardous materials and multi鄄source heterogeneous information. The cereal and oil food full
supply chain information security management prototype system based on blockchain was put forward,
which stored and managed the multi鄄source heterogeneous cereal and oil food supply chain information via
the tamper鄄proof and information鄄traceable features of blockchain. Through business process analysis of
cereal and oil food supply chain, its new鄄type information security management model was built based on
blockchain technology, the dual鄄mode data storage mechanism suitable for it was studied and proposed,
the supply chain data was stored by the combination of blockchain storage and off鄄chain database storage.
In addition, the supply chain information was managed through the smart contract, ensuring the security
and credibility of information storage and transmission. Afterwards, based on Hyperledger Fabric, the
system architecture of cereal and oil food full supply chain information safety management prototype was
designed, thus realizing the functions of its information collection, query, monitoring and traceability. At
last, the system was realized based on Browser / Server network structure. Besides, through the
verification and analysis of specific application cases, it can provide a new solution and reference for the
quality and safety of cereal and oil.
Key words: cereal and oil food; whole supply chain; information security; blockchain; Hyperledger;

smart contract

0摇 引言

近年来,食品安全问题受到了国家和政府的高

度关注[1 - 2],这些问题暴露了当前食品安全管理体

系中存在的诸多漏洞。 粮油是对谷类、豆类等粮食

和油料及其加工成品和半成品的统称,是人类赖以



生存的必需品,其供应链的安全直接影响粮油食品

品质的安全,因此粮油食品供应链信息安全监管尤

为重要。 目前,在对粮油供应链的研究上,各国政

府、相关企业构建了供应链信息监管体系,通过将溯

源体系纳入法律体系,构建统一的追踪溯源标识码,
对供应链上信息进行追踪溯源[3 - 12]。 然而这并不

能完全解决供应链信息安全管理中存在的问题。
粮油食品供应链具有全生命周期长、环节复杂、

危害物种类多、信息多源异构等特点,其信息安全管

理研究中目前尚未完全解决的问题主要有:一是由

于粮油食品供应链参与主体多、环节跨地域、循环周

期长,有别于其他食品供应链参与主体,粮食食品供

应链各环节参与企业或组织不同,供应链信息共享

图 1摇 粮油食品全供应链流程

Fig. 1摇 Processes of cereal and oil food supply chain

性差,各环节主体相互之间,尤其是非相邻环节主体

之间,存在数据信任问题。 二是目前的供应链管理

系统大多以参与主体为中心的自建、自主管理为主,
在现实层面中主要通过一系列的法律法规、各级政

策规范、参与人员的职业道德等进行监管,在与现实

层面平行的计算机信息层面中,存在信息丢失和易

被篡改的问题。 三是在粮油食品全供应链中,目前

大都是以静态标识追溯基本信息,而全生命周期多

维异构信息的动态实时追溯更加重要。
区块链是一种分布式账簿技术[13 - 14],具有全网

记录、低成本、高效率、安全可靠等技术特点,采用区

块链技术可实现网络信息一体化,使供应链上各企

业地位平等,推动信息在供应链中高效、流畅地传

递,促进信息公开透明,减少中心化带来的信任问

题,同时区块链使供应链上信息交互数字化,通过智

能合约技术实现数据的核查、校验,使用数字签名和

加密技术,使数据安全高效地传输,提高工作效率,
保障信息安全可信。 近年来,一些研究将区块链技

术与食品和农产品供应链结合起来[15 - 19]。 利用区

块链技术,能够建立粮油食品全供应链上多角色之

间的信任问题,建立可靠的互信机制,解决信息不对

称问题[20],为信息安全管理提供真实可信的平台。
本文首先对粮油食品全供应链的运作流程进行

分析,基于区块链构建粮油食品全供应链信息安全

管理模型,提出基于粮油食品供应链的双模存储机

制和智能合约设计方案;然后,基于粮油食品全供应

链信息安全模型设计粮油食品全供应链信息安全管

理原型系统架构,并提出原型系统设计方案;最后,
结合实际案例对所设计的系统进行验证和分析。

1摇 粮油食品全供应链信息安全管理模型

1郾 1摇 粮油食品供应链分析

在粮油食品全供应链中,参与活动的主体主要

是:原材料供应商、生产企业、加工制造企业、分销

商、销售商、消费者。 这些主体之间并不都是相互关

联的,目前大多以粮油加工企业为供应链的核心,其
通过整合上游种植户、下游销售部门,并借助研究机

构、物流企业、金融机构等优势对物流、商流、信息

流、资金流实施供应链管理。 这种模式下供应链参

与企业众多,节点企业的信息水平参差不齐,不同的

标准和不一致的存储格式也使信息无法顺利传递且

需求信息具有可变更性和时效性。 供应链节点是独

立的利益体,只专注于各自领域的数据和业务处理,
由于缺乏相应的接口标准和规范,它们之间没有信

息共享和业务集成,形成了“信息孤岛冶。 供应链中

的信息孤岛不仅影响整个供应链的企业信息建设和

信息共享,而且严重影响对供应链的信息监管和

追溯。
粮油食品全供应链流程如图 1 所示。 粮油食品

全供应链上包括种植、仓储、加工、物流和销售等环

节。 信息安全管理系统需要将供应链所有节点的数

据信息都记录在数据库中,其数据信息主要包括作

物的基本属性、作物的品质信息、各环节的环境信

息、作物加工的流程和操作参数、各环节的管理信息

等。 为实现粮油食品全供应链信息安全管理系统,
需要通过物联网技术采集供应链各环节的数据

信息。
1郾 2摇 粮油食品全供应链信息安全管理模型

针对粮油食品全供应链的信息安全管理,结合
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区块链技术,建立与粮油食品全供应链环节对应的

区块链节点,采用区块链链式存储和关系型数据库

双模存储机制,构建粮油食品全供应链信息安全管

理模型,如图 2 所示。

图 2摇 粮油食品全供应链信息安全管理模型

Fig. 2摇 Information security management model of cereal and oil food supply chain
摇

摇 摇 整个粮油食品全供应链信息安全管理模型分为

3 部分,包括:粮油食品全供应链信息采集系统、数
据管理网络、应用平台。 粮油食品供应链上各节点

都包含大量的数据,这些数据通过数据采集终端

(包括计算机、手机、各类物联网设备等)采集并经

过一定的处理后,上传至数据管理网络中。 数据管

理网络采用的是区块链和关系型数据库构成的双模

存储机制,将信息采集系统处理过的数据,通过调用

部署在区块链网络上的智能合约校验,在区块链网

络中对数据进行广播,使各节点对上传的数据达成

共识,然后将信息经过哈希算法转换生成的数据摘

要打包成区块保存到区块链网络上的分布式账本

中,同时供应链的完整数据信息和智能合约返回的

区块和数据间的映射关系,如区块的高度、交易 ID
等,都将保存到链下关系型数据库中。 应用平台是

基于粮油食品全供应链信息采集系统和数据管理网

络的综合应用,其主要服务于粮油食品供应链各环

节的相关企业、监管部门和消费者。 这些用户通过

使用平台提供的相应功能模块执行相应的功能,比
如监管部门对供应链进行实时监控、消费者对产品

进行溯源查询、企业对自己的信息进行管理和分

享等。
数据信息通过数据采集终端获取,经由智能

合约验证后形成数据摘要,同时将完整数据上传

到关系型数据库中存储。 数据的防篡改机制除了

依靠区块链网络自身具有的不可篡改的特点外,
还通过智能合约监控区块链网络库和关系型数据

库间的映射关系,防止信息发生篡改。 粮油食品

全供应链信息安全主要面向各相关企业、消费者、
监管部门,因此利用区块链赋予各角色不同的权

限,通过智能合约依照权限查询或提交相应的信

息,既保证了信息的公开透明,又保证了各企业的

商业隐私。
1郾 2郾 1摇 “链上 +链下冶双模存储机制

粮油食品供应链具有节点多、供应链长和涉及

面广的特点,链上各环节都包含大量的数据,如果一

次性上传到区块链网络中,上传速度慢,区块链的负

荷大,运行成本高,而且对区块链网络中每个节点的

硬件设施要求都会很高,在本文的模型中,提出一种

“链上(on鄄chain) +链下(off鄄chain)冶双模存储机制,
通过将粮油食品供应链上各环节的详细数据信息经

过智能合约验证,最终与数据所在的区块链位置信

息一同存入关系型数据库中。 区块链网络中存储的

数据为经过哈希计算的数据以及该数据对应的唯一

标识码。 通过这种方式,既提高了区块链的运行效

率,同时保障数据的安全可信。 针对粮油食品全供

应链各环节的信息安全管理和追溯,构建了粮油食

品全供应链数据存储模型,如图 3 所示。
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图 3摇 粮油食品全供应链数据存储模型

Fig. 3摇 Data storage model of cereal and oil food supply chain
摇

1郾 2郾 2摇 粮油食品供应链智能合约

智能合约是一种去中心化的、可自行校验、自动

执行核心内容的有约束力的数字化协议,通过设置

一些可自动触发的执行条件,为区块链网络中的用

户 提 供 信 息 交 互、 价 值 转 移 等 功 能[21]。 以

Hyperledger Fabric 区块链平台为例,其运作流程如

图 4 所示。 当智能合约代码编写完成,通过区块链

上的节点将智能合约安装到区块链网络中,然后进

行初始化和实例化。 当节点上传的信息或者调用的

功能满足相应合约的触发条件后,系统将自动调用

合约实现相应的功能。 通过编写智能合约实现对供

应链各个环节产品的智能监控。 如果已有现成的物

联网系统和接口,可以通过接口连接到区块链网络,
一旦数据有异常,就会自动触发报警合约,报警信息

会发送到企业或监管部门。 这些产品标准可以参考

粮油食品行业标准、专家意见等,将相应的标准作为

智能合约的一部分,验证相应的合约数据和监控链

上的交易信息。 如图 5 所示,根据粮食行业国家标

准, 在智能合约中预先设置数据准入条件,如小麦

杂质质量分数在 1郾 0% 以内、含水率在 12郾 5% 以内

等。 若通过此环节的粮油食品供应链数据满足预置

的数据准入条件,粮油食品可进入供应链的下一个

环节,否则系统会提示警告,同时追踪报警源头方便

企业和监管部门及时排査并处理安全隐患,避免质

量安全事件的发生。

2摇 粮油食品全供应链信息安全管理原型系

统设计

2郾 1摇 系统架构

在本文提出的粮油食品全供应链信息安全管理

模型基础上,摇设计了粮油食品全供应链信息安全管

图 4摇 智能合约流程

Fig. 4摇 Processes of smart contract
摇

图 5摇 粮油食品供应链智能合约

Fig. 5摇 Smart contract model of cereal and
oil food supply chain

摇
理原型系统。 系统架构如图 6 所示,分为物理层、网
络层、数据库层和应用层。 其中区块链技术主要应

用于数据库层和网络层。
物理层主要是数据采集的终端,用于对粮油食

品全供应链各环节进行数据采集并使用通信协议上

传到系统中。
网络层主要包括网络结构和通信协议。 网络主

要分为两大类,一类是物联网设备在数据传输时常

用的蓝牙、ZigBee、RFID 等通信机制;另一类是软件

在运行中传输常使用的通信机制,如以太网、WiFi、
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图 6摇 粮油食品全供应链信息安全管理原型系统架构

Fig. 6摇 Technical framework of information security
management prototype system for cereal and oil food

supply chain
摇

4G 等。 本系统通信协议应用的是超级账本平台的

数据传输协议,包括 Grpc 协议和 Gossip 协议,以提

高共识速度和网络安全。
数据库层用来存放系统中所有的数据,由两个

部分组成。 一部分是区块链网络中的分布式账本,
记录了原始数据的数据摘要、时间戳、原始数据的标

识码、数字签名等,同时网络中的数据设有访问权

限,不同权限的节点查看的信息数量不同;另一部分

是链下数据库,主要用来存储通过智能合约验证后

的完整原始数据以及其与区块链网络间的映射关系

信息。 通过这种方法,避免了区块链存储能力不足

的问题,同时保证了数据信息的安全可信。
应用层是在已有的区块链网络的基础上,通过

底层区块链提供的 API 接口,设计一个完整的信息

安全管理平台,面向的对象主要包括消费者、企业、
监管部门和可信的服务提供商,用来实现系统的业

务需求。
2郾 2摇 系统设计方案

通过对粮油食品全供应链特点的分析,结合供

应链上下游企业的实际生产过程,确定了系统的架

构。 系统主要面向供应链的上下游企业、监管部门

和消费者提供服务,包含供应链信息管理、用户管

理、质检信息管理、产品溯源和监控预警 5 个模块,
如图 7 所示。 其中,供应链信息管理中包括种植管

理、仓储管理、加工管理、物流管理和销售管理 5 个

子模块,主要实现的是粮油食品全供应链生产管理

和溯源追踪信息的采集。 用户管理为粮油食品全供

应链上各环节的不同角色分配不同的功能权限,不
同类型的用户相互合作,共同完成粮油食品全供应

链信息安全管理系统的运行。 质检信息管理提供质

检部门的检测信息。 监控预警和产品溯源分别为监

管部门和消费者提供供应链上的信息。 监管部门通

过监控预警模块对供应链上下游企业上传的数据信

息以及相关质检单位出具的检验报告进行检查分

析,实施对粮油食品全供应链的信息管理。

图 7摇 粮油食品全供应链信息安全管理系统

Fig. 7摇 Information security management system for
cereal and oil food supply chain

摇
2郾 3摇 系统实现

2郾 3郾 1摇 平台选择

区块链通常被分为公有链、联盟链和私有链。
公有链是完全开放的,任何人都可以在公有链上进

行交易操作,以比特币、Ethereum(以太坊)等为代

表。 联盟链是一部分企业或组织组成的,其加入和

退出都要经过链上组织的认可,具有部分去中心化

的特点,以 Hyperledger 为代表。 私有链一般在公司

或组织内部使用,其链上的操作权限都是由一个组

织掌握,主要被用来进行内部工作的管理。 表 1 展

示了如今两大热门区块链平台的对比分析。 通过对

比分析,以太坊作为公有链平台,其共识基础为

PoW(基于工作量的证明),并不适合应用在供应链

这样交易频繁、以信息交互为主的非金融领域。 同

时 Hyperledger 作为联盟链平台,在高可用、高性能

和隐私保护上优势更明显,其特有的角色权限机制

可以使监管部门拥有监管权,也能够对其他角色开

放对应的权限,既保护了供应链上的隐私信息,又保

证了信息的公开透明。 因此本文选择 Hyperledger
下的 Fabric 平台来构建粮油食品全供应链信息安全

管理系统。

表 1摇 区块链平台对比

Tab. 1摇 Blockchain platform comparison
特性 Hyperledger Fabric Ethereum

类别摇 摇 联盟链 公有链

平台类型 模块化平台 通用平台

开发机构 Linux 基金会 以太坊社区开发者

权限控制 有角色权限分配 无

智能合约
Chaincode(支持 Go、Java

等多语言)
Smart contract code

(支持 Solidity 语言)
共识机制 支持多种共识算法 PoW 为主

2郾 3郾 2摇 系统实现过程

软件系统运行于供应链各个环节,功能是记录
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当前时刻生产流通情况,读写各环节标识信息,向数

据库和区块链网络中发送和接收供应链相关数据,
提供查询、追溯、监控等功能。 整个系统包含的子系

统有粮油食品全供应链区块链系统、粮油食品全供

应链信息安全数据库、粮油食品全供应链信息安全

管理平台等。 系统采用浏览器 /服务器(B / S)结构,
由数据库、服务器端和用户端组成。

软件平台基于 TCP / IP 协议的网络技术,结合

区块 链、 数 据 库、 软 件 工 程 和 数 据 编 码 等, 以

Hyperledger Fabric 作为区块链平台,MySQL 作为云

数据库,Go、JavaScript、Html、Css 等作为开发语言构

建,使用 Nodejs、Bootstrap 等框架开发,以 Json 格式

统一处理和发送数据。 系统采用浏览器 /服务器

(B / S)结构,运行在广域网和局域网中。
(1)数据库

数据库部分采用区块链和关系型数据库结合的

设计方法。 区块链部分基于 Fabric 开发,区块信息

以文件的形式存储在文件系统中,历史数据和区块

链的索引存储在默认的 levelDB 数据库中。 Fabric
当前支持 levelDB 和 couchDB 两种非关系型数据

库,考虑到粮油食品供应链平台调用智能合约产生

的业务数据种类多,对于查询的需求较高,因此采用

支持富查询的 couchDB 数据库作为 Fabric 的状态数

据库。 关系型数据库基于 MySQL 开发,在确定需要

追溯的数据信息后,建立粮油食品全供应链信息安

全数据库,对粮油食品全供应链各环节的信息及区

块链网络中的关键信息进行记录。 数据库内容由标

识码、文字、数字、图像等构成,并根据供应链流程及

各环节内部流程作为区分构建独立又相互联系的数

据表和库,并通过中心化的信息安全管理平台去采

集和检索供应链各环节的信息。
(2)服务器端

区块链平台 Hyperledger Fabric 需要运行在

Linux 环境下。 原型系统运行在 VMware 虚拟 PC 软

件下的 Ubuntu 操作系统中,Fabric 网络的运行、智
能合约的安装、测试和实例化都在 Ubuntu 系统中的

Docker 容器中进行。 Fabric 网络采用单机多节点的

部署方式,将粮油食品全供应链上的 5 个典型环节

和监管部门作为联盟链中的组织,对应 Fabric 中 6
个组织,其中每个组织下包含 2 个 peer 节点,用于

实现各组织的背书、记账等功能。 同时整个网络还

包含 1 个 CA 节点和 1 个 orderer 节点,CA 节点用于

管理系统证书的分发验证,orderer 节点用于对数据

进行排序服务以生成区块。 后端数据服务器主要包

含数据处理模块和区块链网络两个部分。 数据处理

模块基于 nodejs 框架开发,负责接收前端门户网站

传来的表单数据,并统一数据格式,然后通过调用链

码将数据上传到区块链网络中,通过验证的数据详

细信息会保存到云数据库中,部分公开数据和完整

数据的哈希值会经过共识生成区块保存到区块链账

本中。 区块链网络能够保证供应链信息的真实可

信、不可篡改。
Fabric 区块链平台提供了一个强大的角色管理

和权限把控机制。 通过 Fabric CA 颁发证书,再通

过证书生成 Token,最终将 Token 发送给用户,作为

各节点用户在网络中的身份凭证。 其中证书遵循

X郾 509 标准,客户端使用 SHA 256 算法对证书进

行散列,满足数字签名的参数格式,数字签名采用非

对称加密算法 ECDSA 生成的私钥加密,通过核验数

字签名的一致性来进行身份认证。 当用户需要使用

平台进行功能操作时,系统会验证证书的有效性,然
后再调用合约对区块链网络进行操作。 区块链上各

节点对数据信息进行读写操作时,需要相对应的权

限去触发不同的合约,当用户权限不够时,只能看到

部分公开的数据,无法查看完整数据。
Fabric 区块链平台共识算法采用可插拔设计,

目前 Fabric 1郾 1 版本支持 3 种共识机制,分别是

Solo、Kafka 和 PBFT(实用拜占庭算法)。 交易的共

识包括 3 个处理阶段:提议阶段、打包阶段和验证阶

段。 其中 Solo 共识模式是 Fabric 用来进行开发测

试的共识算法,只有 orderer 服务节点负责接收交易

信息并排序,是最简单的一种排序算法,不适合大规

模的实际生产环节;Kafka 共识模式是通过 Kafka 对

所有交易信息进行排序,支持对系统中多个 channel
进行单独排序,是一种支持多通道分区的分布式的

流式信息处理平台,具有崩溃容错机制,但并不能提

供对网络中恶意攻击的保护; PBFT 是基于 BFT(拜
占庭算法)改进的分布式容错技术,主要用来解决

分布式系统中的信任问题,使区块链网络中的各节

点形成对网络状态和数据的共识, PBFT 降低了拜

占庭协议运行的复杂度,提高了系统的运行效率,适
合对强一致性有要求的区块链应用场景。 为了验证

模型可信性,简化系统流程,采用 Solo 共识模式构

建原型系统的区块链网络。
Hyperledger Fabric 的智能合约又被称为链码

(Chaincode)。 Chaincode 用来表示系统流程的业务

逻辑,它描述了用户的需求,并将其代码化。 链码被

部署在 Docker 中,Docker 是 Hyperledger Fabric 运行

的容器,用于运行区块链网络。 一旦链码被部署,它
将获得用户可以用来交互的唯一地址,然后通过

Chaincode 客户端可以调用链码,触发它的功能。 链

码作为一种图灵完备的语言,使用 Go 语言编写。
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图 8 所示的例子给出了链码的一些片段,这些代码

实现了系统的主要功能。 图 8a 展示了种植模块数

据采集及查询的智能合约代码。 首先进行的是智

能合约的初始化过程,然后编写实现种植模块功

能的接口代码,包括调用信息上传功能和查询功

能。 图 8b 实现了种植模块的数据上传功能和种

植模块的数据信息查询功能。 将通过 Web 前端提

交的表单信息利用合约代码进行验证,符合要求

的会输出 “ Success冶,否则系统会提示数据上传

失败。

图 8摇 智能合约展示

Fig. 8摇 Smart contract display
摇

摇 摇 (3)用户端

Web 前端门户网站是基于当前主流的 TCP / IP
协议,以 JavaScript、Html、Css 等作为开发语言,基于

Bootstrap、jQuery、Ajax 等技术栈开发,并使用 art
template 模板引擎进行渲染的系统对外可视化操作

窗口。 通过门户网站调用后端服务器提供的 API 接
口,实现系统的各项功能,包括用户注册、信息采集、
信息查询、实时监控等功能。 用户注册通过调用用

户注册文件在区块链网络中注册用户信息,区块链

网络会赋予用户一个唯一的密钥。 用户通过提供密

钥验证权限,将门户网站中填写的供应链数据通过

表单发送到后端服务器,服务器会对数据进行预处

理,统一数据格式。 然后,调用链码上传数据到区块

链网络中,编码模块会赋予属于一个唯一的 ID,当
数据上传成功后,合约会返回数据在区块链网络中

的状态信息并存入链下数据库中,完成供应链信息

的采集。

3摇 应用案例分析

通过对山东省某粮食企业下的面粉供应链进行

实地调研,该企业下的面粉生产涉及从小麦到面粉

销售的完整供应链环节,包含小麦的收购、仓储、加
工、运输、销售等流程,收购和仓储环节、加工环节、
运输和销售环节分属于不同子工厂,各环节都有比

较详细的信息记录,但是各环节之间的信息并不能

很好地互联互通,不能形成一条完整的信息链,从而

导致信息处理效率低、查询繁琐。 经过分析,采用本

研究设计的粮油食品供应链信息安全管理原型系统

对其信息管理进行优化。
系统运行界面如图 9 所示。 图 9a 为整个系统

的用户登录界面,其提供供应链各节点的登录服务

和产品溯源服务。 系统用户登录后会进入系统的监

控界面,如图 9c 所示,从界面中,用户能够监控整个

区块链网络的运行区块,包括查看区块信息、链码数

量、节点数量等。 用户可以通过信息采集功能上传

供应链数据信息,系统会自动调用智能合约对数据

进行相应的处理,检查数据是否符合条件并赋予其

唯一的编码。 然后数据信息会保存到区块链网络

中,保证数据不可篡改且可追溯。 不同环节的信息

都会上传到系统中,保存到同一条区块链上,当产品

出现问题时,监管部门和企业通过区块链网络和各

环节编码能够快速追踪产品信息,及时发现问题源

头,并根据产品信息哈希值判断产品真伪和数据信

息是否被篡改。 图 9c 下方为最新生成区块信息,点
击交易细节能够查看区块中的详细信息,如图 9d 所

示。 通过登录界面上的产品追溯系统,消费者能够

利用产品追溯码查询到产品在整个供应链中的信

息,提高了产品的市场信任度,有利于企业的发展,
如图 9b 所示。

与传统粮油供应链管理系统相比,区块链驱动

的粮油食品供应链管理系统具备去中心化的特性,
不依赖某个组织和个人,利用共识机制解决了传统

粮油供应链管理中的“信任问题冶,作为一种不可篡

改的分布式记账系统,链上数据具有时间戳且不可
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图 9摇 系统工作界面

Fig. 9摇 System working interface
摇

摇 摇

篡改。 区块链系统中各节点企业信息上传标准统

一,保障了供应链上的数据能够快速交互,打破了传

统粮油供应链中的“信息孤岛冶,建立了全新的供应

链信息管理生态,一定程度上实现了粮油供应链上

各利益相关者的协作和校验,实现了资源的有效整

合和效益的最大化。

4摇 结束语

基于区块链建立了粮油食品全供应链信息安全

管理原型系统。 首先,在分析供应链环节的基础上

构建了粮油食品全供应链信息安全管理模型,为改

善链式冗余存储的效率问题,设计了区块链和关系

型数据库相结合的双模数据存储机制,为实现产业

链业务数据交互和全供应链危害物信息监管,设计

了定制化部署的粮油食品供应链智能合约;然后,以
管理模型为基础,提出了原型系统架构和设计方案,
并基于 Hyperledger Fabric 框架,给出原型系统的数

据库、服务器端和用户端的具体实现过程;最后,结
合具体的应用案例,分析了本原型系统的特点和优

势。 设计的原型系统能够实现粮油食品全供应链环

节信息的共享和互通,并保证信息存储和传输的安

全可靠,防止信息孤岛和恶意篡改,为供应链参与主

体、消费者、第三方监管部门提供了可信的产业链信

息来源,同时为粮油食品供应链危害物风险评估、预
测和预警提供了完备的数据基础。
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