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农产品供应链区块链追溯技术研究进展与展望
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（１．国家农业信息化工程技术研究中心，北京 １０００９７；２．农产品质量安全追溯技术及应用国家工程实验室，北京 １０００９７）

摘要：农产品供应链具有链条长、生产分散、信息多源异构等特点，极易造成供应链上下游信息断链和不透明。传

统追溯数据存储于各节点企业，在供应链上下游数据传递过程中存在协作信任度低、真实性差等问题，造成消费者

对追溯信息的真实性产生信任危机。区块链追溯系统通过建立多方参与、共同维护的分布式数据库，并利用密码

学和共识机制建立信任关系，具有数据无法篡改、共享可信度高等优势，近年来成为国内外研究的热点。本文系统

总结了国内外农产品区块链追溯系统的研究进展，从区块链追溯链上链下数据协同、区块链追溯共识机制和区块

链追溯数据隐私保护等方面详细分析了区块链追溯关键技术的研究进展；对区块链追溯技术的未来发展进行了展

望，指出区块链规模化应用后多链和跨链技术将成为发展趋势，区块链技术与物联网、人工智能、大数据等新一代

信息技术的深度融合将推动农产品供应链追溯进入新的发展阶段。

关键词：农产品；供应链；区块链；追溯；密码学；共识机制

中图分类号：ＴＰ３０９２；ＴＳ２０１６ 文献标识码：Ａ 文章编号：１０００１２９８（２０２１）０１０００１１３ ＯＳＩＤ：

收稿日期：２０２０ １０ ２０　修回日期：２０２０ １１ １１
基金项目：国家自然科学基金面上项目（３１８７１５２５）和北京市自然科学基金面上项目（４１８２０２３）
作者简介：孙传恒（１９７８—），男，研究员，博士，主要从事农产品追溯技术研究，Ｅｍａｉｌ：ｓｕｎｃｈ＠ｎｅｒｃｉｔａ．ｏｒｇ．ｃｎ
通信作者：杨信廷（１９７４—），男，研究员，博士，主要从事农产品智慧供应链研究，Ｅｍａｉｌ：ｙａｎｇｘｔ＠ｎｅｒｃｉｔａ．ｏｒｇ．ｃｎ

ＲｅｖｉｅｗａｎｄＰｒｏｓｐｅｃｔｏｆＡｇｒｉｐｒｏｄｕｃｔｓＳｕｐｐｌｙＣｈａｉｎＴｒａｃｅａｂｉｌｉｔｙ
ＢａｓｅｄｏｎＢｌｏｃｋｃｈａｉｎＴｅｃｈｎｏｌｏｇｙ

ＳＵＮＣｈｕａｎｈｅｎｇ１，２　ＹＵＨｕａｊｉｎｇ１，２　ＸＵＤａｍｉｎｇ１，２　ＸＩＮＧＢｉｎ１，２　ＹＡＮＧＸｉｎｔｉｎｇ１，２

（１．ＮａｔｉｏｎａｌＥｎｇｉｎｅｅｒｉｎｇＲｅｓｅａｒｃｈＣｅｎｔｅｒｆｏｒＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙｉｎＡｇｒｉｃｕｌｔｕｒｅ，Ｂｅｉｊｉｎｇ１０００９７，Ｃｈｉｎａ
２．ＮａｔｉｏｎａｌＥｎｇｉｎｅｅｒｉｎｇＬａｂｏｒａｔｏｒｙｆｏｒＡｇｒｉｐｒｏｄｕｃｔＱｕａｌｉｔｙＴｒａｃｅａｂｉｌｉｔｙ，Ｂｅｉｊｉｎｇ１０００９７，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｅａｇｒｉｃｕｌｔｕｒａｌｐｒｏｄｕｃｔｓｕｐｐｌｙｃｈａｉｎｈａｓｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｌｏｎｇｃｈａｉｎ，ｄｅｃｅｎｔｒａｌｉｚｅｄ
ｐｒｏｄｕｃｔｉｏｎ，ａｎｄｈｅｔｅｒｏｇｅｎｅｏｕｓｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｍｕｌｔｉｐｌｅｓｏｕｒｃｅｓ，ｗｈｉｃｈｃａｎｅａｓｉｌｙｌｅａｄｔｏｄｉｓｃｏｎｎｅｃｔｉｏｎ
ａｎｄｏｐａｃｉｔｙｏｆｕｐｓｔｒｅａｍａｎｄｄｏｗｎｓｔｒｅａｍｉｎｆｏｒｍａｔｉｏｎｉｎｔｈｅｓｕｐｐｌｙｃｈａｉｎ．Ｔｒａｄｉｔｉｏｎａｌｔｒａｃｅａｂｉｌｉｔｙｄａｔａｉｓ
ｓｔｏｒｅｄｉｎｅａｃｈｎｏｄｅｅｎｔｅｒｐｒｉｓｅ，ａｎｄｔｈｅｒｅａｒｅｐｒｏｂｌｅｍｓｓｕｃｈａｓｌｏｗ ｃｏｌｌａｂｏｒａｔｉｏｎｔｒｕｓｔａｎｄｐｏｏｒ
ａｕｔｈｅｎｔｉｃｉｔｙｉｎｔｈｅｕｐｓｔｒｅａｍａｎｄｄｏｗｎｓｔｒｅａｍｄａｔａｔｒａｎｓｍｉｓｓｉｏｎｐｒｏｃｅｓｓｏｆｔｈｅｓｕｐｐｌｙｃｈａｉｎ，ｗｈｉｃｈｃａｕｓｅｓ
ｃｏｎｓｕｍｅｒｓｔｏｈａｖｅａｔｒｕｓｔｃｒｉｓｉｓｉｎｔｈｅａｕｔｈｅｎｔｉｃｉｔｙｏｆｔｒａｃｅａｂｉｌｉｔｙｉｎｆｏｒｍａｔｉｏｎ．Ｔｈｅｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙ
ｓｙｓｔｅｍｅｓｔａｂｌｉｓｈｅｓａｄｉｓｔｒｉｂｕｔｅｄｄａｔａｂａｓｅｗｉｔｈｍｕｌｔｉｐａｒｔｙｐａｒｔｉｃｉｐａｔｉｏｎａｎｄｊｏｉｎｔｍａｉｎｔｅｎａｎｃｅ，ａｎｄｕｓｅｓ
ｃｒｙｐｔｏｇｒａｐｈｙａｎｄｃｏｎｓｅｎｓｕｓｍｅｃｈａｎｉｓｍｓｔｏｅｓｔａｂｌｉｓｈａｔｒｕｓｔｒｅｌａｔｉｏｎｓｈｉｐ．Ｉｔｈａｓｔｈｅａｄｖａｎｔａｇｅｓｏｆｉｎａｂｉｌｉｔｙ
ｔｏｔａｍｐｅｒｗｉｔｈｄａｔａａｎｄｈｉｇｈｓｈａｒｉｎｇｃｒｅｄｉｂｉｌｉｔｙ．Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｉｔｈａｓｂｅｃｏｍｅａｒｅｓｅａｒｃｈｈｏｔｓｐｏｔａｔ
ｈｏｍｅａｎｄａｂｒｏａｄ．Ｔｈｅｒｅｓｅａｒｃｈｐｒｏｇｒｅｓｓｏｆｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙｓｙｓｔｅｍｓｆｏｒａｇｒｉｃｕｌｔｕｒａｌｐｒｏｄｕｃｔｓａｔ
ｈｏｍｅａｎｄａｂｒｏａｄｗａｓｓｙｓｔｅｍａｔｉｃａｌｌｙｓｕｍｍａｒｉｚｅｄ，ａｎｄｔｈｅｂｌｏｃｋｓｗｅｒｅａｎａｌｙｚｅｄｉｎｄｅｔａｉｌ：ｂｌｏｃｋｃｈａｉｎ
ｔｒａｃｅａｂｉｌｉｔｙｏｎｃｈａｉｎａｎｄｏｆｆｃｈａｉｎｄａｔａｃｏｌｌａｂｏｒａｔｉｏｎ，ｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙｃｏｎｓｅｎｓｕｓｍｅｃｈａｎｉｓｍ，ａｎｄ
ｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙｄａｔａｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ． Ｆｉｎａｌｌｙ， ａｆｔｅｒｔｈｅｌａｒｇｅｓｃａｌｅａｐｐｌｉｃａｔｉｏｎ ｏｆｔｈｅ
ｂｌｏｃｋｃｈａｉｎ，ｍｕｌｔｉｃｈａｉｎａｎｄｃｒｏｓｓｃｈａｉｎｔｅｃｈｎｏｌｏｇｙｗｏｕｌｄｂｅｃｏｍｅｔｈｅｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄ，ａｎｄｉｔｗａｓ
ｐｒｅｄｉｃｔｅｄｔｈａｔｔｈｅｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙｗｏｕｌｄｂｅｄｅｅｐｌｙｉｎｔｅｇｒａｔｅｄｗｉｔｈｔｈｅｎｅｗ ｇｅｎｅｒａｔｉｏｎｏｆ
ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｓｕｃｈａｓｔｈｅｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ，ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅａｎｄｂｉｇｄａｔａ，ｗｈｉｃｈｗａｓｇｏｉｎｇ
ｔｏｐｒｏｍｏｔｅｔｈｅｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙｓｕｐｐｌｙｃｈａｉｎｔｏｅｎｔｅｒａｎｅｗｓｔａｇｅｏｆｄｅｖｅｌｏｐｍｅｎｔ．
Ｋｅｙｗｏｒｄｓ：ａｇｒｉｃｕｌｔｕｒａｌｐｒｏｄｕｃｔｓ；ｓｕｐｐｌｙｃｈａｉｎ；ｂｌｏｃｋｃｈａｉｎ；ｔｒａｃｅａｂｉｌｉｔｙ；ｃｒｙｐｔｏｇｒａｐｈｙ；ｃｏｎｓｅｎｓｕｓ

ｍｅｃｈａｎｉｓｍ



０　引言

近年来，农兽药残留超标等农产品质量安全事

件频发，不仅危及人们的身体健康，同时也对农产品

出口贸易造成不利的影响，因此成为社会关注的热

点
［１－２］

，农产品追溯系统成为保障农产品安全的重

要手段。农产品追溯系统能够记录、存储供应链从

生产到销售的数据信息，一旦发生农产品质量安全

问题，系统能够快速追溯产品来源，并且定位责任主

体，及时召回有问题批次的产品
［３］
。

目前，追溯系统的研究主要集中在射频识

别
［４］
、二维码

［５］
、无线传感网络

［６］
等物联网技术对

追溯信息的采集方面，但国内农产品供应链具有链

条长、生产分散、信息多源异构等特点
［７］
，供应链上

下游主体由于复杂的利益博弈关系，造成各节点间

信息不对称、信任成本较高等问题，影响了整体追溯

效率。同时，传统追溯系统存在无法将供应链各环

节的追溯信息进行准确关联、由企业中心数据库自

主管理供应链数据等问题，导致追溯信息不精确、不

完整
［８］
，产生纠纷时举证困难、责任难以明确

［９］
。

因此，传统追溯技术无法完全解决我国农产品供应

链追溯中存在的问题，探索有效的技术方案成为国

内外研究的热点。

区块链技术基于分布式存储、点对点传输、共识

机制、加密算法等关键技术，具有去中心化、数据不

可篡改、可追溯、高可用等特点
［１０］
，能够有效解决供

应链上下游数据在传递过程中的信任问题，从而构

建与追溯需求吻合的可信交易环境。区块链技术与

农产品追溯相结合，能做到分散资源集中管理、集中

资源分散服务，为解决目前传统追溯体系存在的问

题提供了技术支撑
［１１］
。近年来国内外学者从不同

角度研究了区块链技术在供应链追溯中的应用，如

ＫＯＲＰＥＬＡ等［１２］
、ＫＳＨＥＴＲＩ［１３］和 ＭＥＺＱＵＩＴＡ等［１４］

从交易管理方面探讨了区块链技术在供应链上的应

用，ＫＡＭＩＬＡＲＩＳ等［１５］
和 ＦＲＡＮＣＩＳＣＯ等［１６］

从供应

链数据透明管理方面探讨了区块链追溯的应用，

ＡＺＺＩ等［１７］
和 ＬＵ等［１８］

从区块链架构方面讨论了区

块链技术在供应链上的应用，ＢＵＭＢＬＡＵＳＫＡＳ等［１９］

和 ＺＨＡＯ等［２０］
从系统集成方面研究了区块链在果

蔬农产品供应链上的应用，ＫＡＭＡＴＨ［２１］结合具体案
例认为，区块链在沃尔玛食品供应链中具有快速可

信追溯的优势。在整个供应链或部分生产和使用环

节自动获取产品历史、应用情况或所处位置等信息

之间相互关联或相互作用的区块链农产品追溯系统

成为国内外研究的热点和方向
［２２］
。

本文综合分析国内外区块链追溯技术研究进

展，在对比传统追溯技术和区块链追溯技术基础上，

分析区块链追溯的概念；并从区块链追溯链上链下

数据协同、区块链追溯共识机制和区块链追溯数据

隐私保护等方面阐述区块链在农产品供应链上的关

键技术研究进展，最后从多链和跨链技术以及与新

一代信息技术融合方面展望区块链追溯的发展

趋势。

１　传统追溯技术

追溯是指通过记录或标识，追踪和追溯客体的

历史、应用情况或所处位置的活动，追溯系统指基于

追溯码、文件记录、相关软硬件设备和通信网络，实

现现代信息化管理并可获取产品追溯过程相关数据

的集成
［２３］
。农产品供应链追溯重点跟踪记录农产

品在生产、加工、运输、销售等环节的数据，实现“从

农田到餐桌”的全环节监管
［２４］
。表１列出了国内外

在水产品、农产品、果蔬等大型生鲜农产品领域建立

的典型追溯系统
［２５－２６］

。

表 １　农产品传统追溯系统

Ｔａｂ．１　Ａｇｒｉｃｕｌｔｕｒａｌｐｒｏｄｕｃｔｓｔｒａｄｉｔｉｏｎａｌｔｒａｃｅａｂｉｌｉｔｙｓｙｓｔｅｍ

追溯主体 追溯环节 数据获取 数据存储 数据监管 数据标识

水产品［２７］
加工环节、运输环节、商户和质

检环节
企业录入 追溯中心数据库 监管部门 二维码和条形码

蔬菜［２８］
生产管理环节、数据上传环节、

编码环节、流通环节

掌上计算机控制采集、

人工录入、数据库导入

企业数据库和追溯中心

数据库
企业监管部门 二维码

脐橙［２９］
果园信息管理环节、加工环节、

仓储环节、运输环节、营销环节
企业录入 追溯中心数据库 企业监管部门

ＲＦＩＤ（Ｒａｄｉｏｆｒｅｑｕｅｎｃｙ
ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）条码

农产品［３０］
种植环节、采收环节、加工环

节、销售环节
终端设备采集

企业数据库、产品数据

库、生产档案数据库
监管部门 二维码

　　从表１可看出，传统农产品追溯系统存在人工
干预数据录入、依赖第三方机构监管数据安全、数据

存储在企业本地数据库等问题，极易引起数据传递

和共享过程中的篡改和泄露危机
［３１］
。

２　区块链追溯

２１　区块链简介
区块链是多方参与共同维护的持续增长的分布
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式数据库
［３２－３３］

，基于分布式网络、密码学和共识机

制建立信任关系，通过智能合约构建价值互联网。

区块链的本质是共享账本
［３４］
，通过开发分布式平台

解决主体协作、信息误传、缺乏监管的问题；基于全

网节点的计算、存储和网络共享模型，提供大数据共

享和证据保存；通过零知识证明
［３５］
和安全多方计

算，实现数据的验证而不披露。区块链网络架构下

所有节点互联互通、对等通信，共同查询、记录、维护

账本数据，打破信息孤岛，扩展网络化运行的边界，

实现区块链网络的去中心化
［３６］
。

区块结构由区块头和区块体组成（见图 １）。区
块头存储上一区块的哈希值，实现链上数据的可信

追溯，在长链中修改任一区块的数据将导致本区块

哈希无效，从而引起断链，需要消耗巨大算力重新计

算本区块和所有后续区块哈希值；根据区块头存储

的 Ｍｅｒｋｌｅ根能够快速验证交易数据的篡改，以上两
种机制保证了区块数据一经验证写入便不可篡

改
［３７］
。区块体则包含了经过验证的、块创建过程中

发生价值交换的所有追溯记录，具体追溯记录字段

因节点不同而存在差异。

图 １　区块结构示意图

Ｆｉｇ．１　Ｓｔｒｕｃｔｕｒｅｄｉａｇｒａｍｏｆｂｌｏｃｋ
　
２２　区块链分类

根据节点参与方式，区块链可划分为公有链

（Ｐｕｂｌｉｃ Ｂｌｏｃｋｃｈａｉｎ）［３８］、 私 有 链 （Ｐｒｉｖａｔｅ
Ｂｌｏｃｋｃｈａｉｎ）［３９］ 和 联 盟 链 （Ｃｏｎｓｏｒｔｉｕｍ
Ｂｌｏｃｋｃｈａｉｎ）［４０］。根据节点参与权限，区块链可划分
为许可链（ＰｅｒｍｉｓｓｉｏｎｅｄＢｌｏｃｋｃｈａｉｎ）［４１］和非许可链
（ＰｅｒｍｉｓｓｉｏｎｌｅｓｓＢｌｏｃｋｃｈａｉｎ）［４２］。表２分析了不同类
型的区块链在节点参与、记账权、读写权限、激励方

式以及网络特征等方面的特点。

表 ２　区块链类型

Ｔａｂ．２　Ｔｙｐｅｏｆｂｌｏｃｋｃｈａｉｎ

链类型 公有链 私有链 联盟链

参与节点 参与者为所有人 参与者为个人或组织 参与者为联盟成员

记账权　 根据共识机制争取记账权 个人或组织内部自定义记账权 联盟成员协商确认后进行记账

读写权限 对参与节点读写无限制
写入权限归内部控制，读取权限视需求

开放
通过授权，节点可读写

激励方式 需要 不需要 视业务需求自定义激励方式

网络特征 去中心化、网络规模较大，吞吐量较低 弱中心化、网络规模较小，吞吐量较高 多中心化、网络规模较小，吞吐量较高

数据存储 所有节点 弱中心化机构节点 多中心节点

应用领域
交易数据公开，主要应用于虚拟货币领

域

交易数据不公开，主要应用于审计、银行

领域

通道隔离交易数据，主要应用于跨行业、

跨生态的协作

２３　区块链追溯技术
区块链追溯系统是在追溯系统中引入区块链技

术，实现农产品生产信息、加工信息、运输信息以及

销售信息的数据一旦验证通过写入区块账本就无法

修改，保证数据的真实、透明、可靠
［４３］
。表 ３列出国

内外主流组织和权威学者对区块链追溯的定义。从

中可以看出，农产品区块链追溯目的是实现农产品

全生命周期跟踪追溯，构架农产品供应链间的沟通

桥梁，提升信息的透明度和真实性，在追溯平台信任

得到了良好的维护。

２４　联盟链追溯技术
我国农产品供应链追溯参与主体多、链条复杂，

产业链呈现“两头小中间大”特征，通过联盟链多中

心化网络结构平衡多参与主体问题，有效提高农业

生产活动中各参与主体的协作效率，构建透明、真

实、可信的农产品追溯体系。表 ４列出部分农产品
供应链追溯体系，从表 ４中能够看出基于联盟链开
展区块链追溯研究已成为国内外热点和共识。

３　区块链追溯关键技术研究进展

基于联盟链的农产品供应链追溯系统利用各种

物联网采集和保存方式，获得农产品在生产、加工、

运输以及销售过程中的关键数据，同时利用智能合

约自动执行交易条款，基于非对称加密和数字签名

保证交易数据的唯一性和安全性，通过多通道的事

务隔离性提供隐私保护，确保了信息流、资金流、物

流和商流的可靠流转，在离散程度高、链条长、参与

主体多的农产品供应链中实现多组织高效协作、资
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　　 表 ３　区块链追溯定义

Ｔａｂ．３　Ｃｏｎｃｅｐｔｓｏｆｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙ

组织或学者 文献名称或部门 区块链追溯定义

工业和信息化部信息

中心
中国区块链产业白皮书［４４］

中国食品区块链追溯基于区块链技术，对产品种植、生产、加工、包

装、运输和销售等全流程进行追溯

可信区块链推进计划

溯源应用项目组
区块链追溯应用白皮书［４５］

物品或信息在生产、流通以及传输过程中，利用采集和留存方式，获

得物品或信息的关键数据，将数据按照一定的格式存储在区块链上，

通过查询相关数据实现对物品及信息的追溯

ＢＥＴＴＩＮＤＩＡＺ等

Ｍｅｔｈｏｄｏｌｏｇｉｃａｌａｐｐｒｏａｃｈｔｏｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆａ

ｂｌｏｃｋｃｈａｉｎｓｙｓｔｅｍｆｏｒｔｈｅｆｏｏｄｉｎｄｕｓｔｒｙｓｕｐｐｌｙ

ｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙ［４６］

区块链追溯是从生产到销售全环节数据写入区块链网络，全网节点

共同维护、备份数据，通过区块链结构实现数据追溯

腾讯研究院 ２０１９腾讯区块链方案白皮书［４７］

区块链追溯通过区块链记录供应链上的全流程信息，实现产品材料、

原料和产品的起源和历史等信息的检索及追踪，提升供应链上信息

的透明度和真实性

杨信廷等 基于区块链的农产品追溯系统信息存储模型

与查询方法［４８］

区块链追溯是在追溯系统中引入区块链技术，利用区块链的去中心

化、不可篡改、可追溯等特性，保证农产品追溯系统的追溯信息真实

透明

表 ４　区块链追溯系统

Ｔａｂ．４　Ｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙｓｙｓｔｅｍ

标题 简介 应用 平台

Ａ ｓｉｍｕｌａｔｅｄ ｏｒｇａｎｉｃ ｖｅｇｅｔａｂｌｅ ｐｒｏｄｕｃｔｉｏｎ ａｎｄ

ｍａｒｋｅｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔｂｙｕｓｉｎｇｅｔｈｅｒｅｕｍ［４９］
基于以太坊平台记录有机蔬菜从生产到销售全环节数

据，提供数据的可信追溯
有机蔬菜 以太坊（Ｅｔｈｅｒｅｕｍ）

Ｂｌｏｃｋｃｈａｉｎｂａｓｅｄｓｏｙｂｅａｎｔｒａｃｅａｂｉｌｉｔｙｉｎａｇｒｉｃｕｌｔｕｒａｌ

ｓｕｐｐｌｙｃｈａｉｎ［５０］
基于以太坊和智能合约执行交易，保证全球贸易中大

豆供应链的可追溯性
大豆 以太坊（Ｅｔｈｅｒｅｕｍ）

Ｆｏｏｄｓａｆｅｔｙｔｒａｃｅａｂｉｌｉｔｙｓｙｓｔｅｍｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎ

ａｎｄＥＰＣＩＳ［５１］
基于以太坊平台构建可信和可追溯的供应链系统，保

证食品在生产、加工、运输和零售等环节数据的安全问题
食品 以太坊（Ｅｔｈｅｒｅｕｍ）

ＡｎａｇｒｉｐｒｏｄｕｃｔｔｒａｃｅａｂｉｌｉｔｙｓｙｓｔｅｍｂａｓｅｄｏｎＩｏＴａｎｄ

ｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙ［５２］
基于联盟链和物联网设备搭建可靠、可信和可扩展的

农产品追溯系统，保障食品质量安全
食品质量

联盟链（Ｃｏｎｓｏｒｔｉｕｍ

Ｂｌｏｃｋｃｈａｉｎ）

Ａｎｏｖｅｌｖｉｓｕａｌａｎａｌｙｓｉｓｍｅｔｈｏｄｏｆｆｏｏｄｓａｆｅｔｙｒｉｓｋ

ｔｒａｃｅａｂｉｌｉｔｙｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎ［５３］
基于 Ｈｙｐｅｒｌｅｄｇｅｒ构建可视化信息存储平台，解决传统

食品追溯系统存在的问题

追溯信息

存储
Ｈｙｐｅｒｌｅｄｇｅｒ

Ａｓｅｃｕｒｅｆｉｓｈｆａｒｍｐｌａｔｆｏｒｍｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎｆｏｒ

ａｇｒｉｃｕｌｔｕｒｅｄａｔａｉｎｔｅｇｒｉｔｙ［５４］
基于 Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ架构为养鱼场系统提供数据无

法篡改的数据存储空间

追溯信息

存储
Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ

Ｂｌｏｃｋｃｈａｉｎｂａｓｅｄｓａｆｅｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍ ｆｏｒｔｈｅ

ｇｒａｉｎｓｕｐｐｌｙｃｈａｉｎ［５５］
基于 Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ构建可追溯系统，保证生命周

期长、链条复杂的谷物供应链食品质量和安全

食品质量

和安全
Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ

ＦａｓｔＦａｂｒｉｃ：ｓｃａｌｉｎｇＨｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃｔｏ２００００

ｔｒａｎｓａｃｔｉｏｎｓｐｅｒｓｅｃｏｎｄ［５６］
设计一个即插即用的现代许可区块链系统 ＦａｓｔＦａｂｒｉｃ，事

务吞吐量从３０００个／ｓ增至２００００个／ｓ

提高联盟

链吞吐量
Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ

源共识共享共治的智能化配置，大幅降低农产品

供应链成本。区块链技术涉及到组网建链、数据

协同、共识算法、智能合约、隐私保护和模式标准

等系列技术，限于篇幅，本文重点从区块链追溯链

上链下数据协同、区块链追溯共识机制和区块链

追溯隐私保护方面分析区块链追溯关键技术的研

究进展。

３１　区块链追溯链上链下数据协同技术
国内联盟区块链追溯的发展重点方向是链上链

下的数据协同
［５７］
，在区块链追溯系统中链上需要链

下的信息系统扩展计算和存储能力，链下的信息系

统需要和链上对接实现异构信息共享解决信息孤岛

问题
［５８］
。区块链追溯链上通过哈希函数的单向加

密和不可碰撞性保证链上信息完整性，但却无法解

决链下虚假数据或真实数据上链过程的真实性问

题
［５９］
，为实现大批统一的区块链应用落地，区块链

链上链下数据协同能力成为目前研究热点。

区块链追溯系统通过第三方机制下的预言机、

状态通道等实现链上对链下数据的可信访问。预言

机是一种通过签名引入外部世界状态信息的可信任

的实体，响应链上智能合约提出的数据交互需求，通

过单向的数字代理以加密的方式将不经过计算就能

够证明的外界数据提交给智能合约进行加工处理实

现数据协同
［６０］
。如 ＷＡＮＧ等［６１］

、ＡＤＬＥＲ等［６２］
和

ＬＯ等［６３］
分析预言机将外部数据带入区块链的数据

协同问题。状态通道
［６４－６５］

对区块链进行初始化、终

止化或净额结算，把链上的数据操作转移到链下的

状态通道中加工处理后上链计算结果。状态通道能
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够显著提高链上交易效率、降低数据协同成本，并且

在数据协同方面具有天然的安全性优势
［６６］
。表 ５

列出将数据在链上链下分类存放以实现区块链追溯

链上链下的数据协同。

表 ５　区块链追溯链上链下数据协同技术

Ｔａｂ．５　Ｔｒａｃｅａｂｉｌｉｔｙｄａｔａｃｏｏｐｅｒａｔｉｏｎｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙ

学者 文献名称 数据协同

宋俊典等 基于区块链的数据治理协同方法［６７］
链上存储行业标准库负责存储读取数据，链下通过身份

认证模块、权限管理模块、监督管理模块等验证数据

ＳＨＥＮ等
Ｂｌｏｃｋｃｈａｉｎｂａｓｅｄｉｎｃｅｎｔｉｖｅｓｆｏｒｓｅｃｕｒｅａｎｄｃｏｌｌａｂｏｒａｔｉｖｅｄａｔａｓｈａｒｉｎｇ

ｉｎｍｕｌｔｉｐｌｅｃｌｏｕｄｓ［６８］
链上通过智能合约调取链下存储在私有或公有云平台的

数据

杨信廷等 基于区块链的农产品追溯系统信息存储模型与查询方法［４８］ 链上存储数据密文，链下存储追溯数据

３２　区块链追溯共识机制
区块链分布式网络处理容错的核心是共识机

制，全网节点在预设规则下与其它节点交互达成对

数据、行为或流程的一致，实现交易的不可变、全局

一致的注册
［６９］
。公有链常用工作量证明机制 ＰｏＷ

（Ｐｒｏｏｆｏｆｗｏｒｋ）、权益证明机制 ＰｏＳ（Ｐｒｏｏｆｏｆｓｔａｋｅ）

和委托权益证明机制ＤＰｏＳ（Ｄｅｌｅｇａｔｅｄｐｒｏｏｆｏｆｓｔａｋｅ）
等共识机制；联盟链常用实用拜占庭容错算法 ＰＢＦＴ
（Ｐｒａｃｔｉｃａｌｂｙｚａｎｔｉｎｅｆａｕｌｔｔｏｌｅｒａｎｃｅ）、Ｋａｆｋａ等共识机
制；私有链中常用 Ｒａｆｔ共识机制。表 ６对不同区块
链网络中的共识算法进行了分析对比。

　　工作量证明机制（ＰｏＷ）通过结果认证证明完
表 ６　区块链追溯共识算法

Ｔａｂ．６　Ｃｏｎｓｅｎｓｕｓａｌｇｏｒｉｔｈｍｏｆｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙ

共识算法 记账权 容错性 优势 劣势 应用场景

ＰｏＷ［７０］
根据难度值消耗全网算力，

经过大量数学计算得出合理

的区块哈希值竞争记账权

存在５１％攻击，允许全网

５０％节点出错

共识机制高、节点动

态加入或退出

资源消耗大、可监管

性弱、共识周期长

比特币（ＢｉｔＣｏｉｎ）、以太

坊前３阶段

ＰｏＳ［７１］
根据币龄等比例降低计算

哈希值的难度值竞争记账

权

根据币龄获取记账权，记

账成功币龄清空，节点作

恶成本较高

共识时间有效缩短、

资源消耗降低

持币吃息影响币流动、

根据币龄结余引起首

富账户支配记账权

以太坊的第４个阶段

ＤＰｏＳ［７２］
无序竞争，由持币者选举

代理节点进行验证和记账

代理节点出现算力不稳

定、作恶操作，持币人可随

时通过投票更换

验证和记账的节点

少、秒级共识、共识公

平民主

共识机制依赖代币 ＥＯＳ币、ＢＴＳ币

ＰＢＦＴ［７３］
无需竞争，在大于 ３ｆ＋１的

全网节点中选取主节点，

由主节点进行验证、记账

支持全网存在少于三分之

一的恶意节点

较少节点情况下性能

较高、分叉概率低

系统节点增多共识效

率下降且存在主节点

出错问题

在 Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ中

设计成 ＰＢＦＴ共识可插

拔模组、央行数字货币

Ｋａｆｋａ［７２］
无需竞争，Ｋａｆｋａ集群的排

序服务节点根据交易请求

分发到不同分区处理

集群中客户端和服务器端

通过 ＳＳＬ（Ｓｅｃｕｒｅｓｏｃｋｅｔｓ

ｌａｙｅｒ）数 据 加 密、通 过

ＳＡＳＬ（Ｓｉｍｐｌｅａｕｔｈｅｎｔｉｃａ

ｔｉｏｎａｎｄｓｅｃｕｒｉｔｙｌａｙｅｒ）用

户认证

网络共识由 Ｋａｆｋａ集

群实现，具有较高的

吞吐量

新增 Ｋａｆｋａ集群，增

加系统开销

在 Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ中

设计成 Ｋａｆｋａ可插拔模

组

Ｒａｆｔ［７４］

无需竞争，由全网节点选

取具有完全权力管理的主

节点进行验证、记账、广播

结果

主节点失联后，候选节点

重新选举主节点，失联期

间，旧主节点所有操作回

滚撤销，恢复连接后成为

候选节点

算法容易部署实现且

易于理解、共识高效

只能容纳故障节点，

不能容纳作恶节点，

不具备拜占庭容错

特性

在 Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ和

ＦＩＳＣＯＢＣＯＳ的区块链

系统中设计为可插拔的

Ｒａｆｔ模组

成了相应的数学计算，具有完全去中心化的优点，

在以工作量证明机制为共识的网络中，节点可以

自由进出。权益证明机制（ＰｏＳ）根据节点持有代
币的比例和时间，依据算法按币龄权重等比降低

寻找随机数的难度值。委托权益证明机制（ＤＰｏＳ）
一方面集成了权益证明机制的币龄优势，另一方

面由持币人选举公证人节点参与验证、记账，对去

中心化做出了一定妥协。张利等
［７５］
提出的基于区

块链的农产品追溯系统中节点通过工作量证明共

识机制竞争记账权。ＬＥＮＧ等［７６］
考虑农业经营中

的激励权重问题，在权益证明机制共识机制的基

础上，提出一种考虑农企权重的一致性共识算法。

梁昊等
［７７］
设计的农产品信息区块链技术架构使用

委托权益证明机制共识机制通过节点表决认可农
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产品信息的准确性。

实用拜占庭容错算法（ＰＢＦＴ）不仅考虑节点宕
机且支持节点主动作恶情况，算法分为预准备、准

备、确认３阶段，保证全网三分之一节点的容错性，
在划分主节点和副本节点上，袁勇等

［７８］
提出一种基

于监 督 模 型 的 共 识 算 法 ＭＢＦＴ（Ｍｕｌｔｉｓｉｇｎａｔｕｒｅ
ｂｙｚａｎｔｉｎｅｆａｕｌｔｔｏｌｅｒａｎｃｅ）解决主节点出错问题，任守
纲等

［７９］
在农作物全产业链追溯信息平台中提出一

种信誉监督机制拜占庭容错共识算法 ＣＳＢＦＴ
（Ｃｒｅｄｉｔｓｕｐｅｒｖｉｓｏｒｂｙｚａｎｔｉｎｅｆａｕｌｔｔｏｌｅｒａｎｃｅ）解决副本
节点身份确认问题。王志铧等

［８０］
使用 Ｈｙｐｅｒｌｅｄｇｅｒ

ｆａｂｒｉｃ平台设计的生姜区块链追溯系统采用 Ｋａｆｋａ

共识机制同步数据，实现数据存储安全、追溯数据清

晰。未来针对不同品类的农产品供应链应用场景，

开发适配不同应用模式的共识算法将是重要的研究

方向之一。

３３　区块链追溯数据隐私保护技术
区块链基于对称加密算法、非对称加密算法、哈

希算法保证数据完整性、隐私性和有效交易凭

证
［８１］
，并使用数字签名保障交易安全，尤其以椭圆

曲线加密算法生成公私钥对和椭圆曲线数字签名算

法保障交易不可抵赖为代表，并通过零知识证明和

多方安全计算实现数据的安全验证
［８２］
。表 ７对比

分析了隐私保护加强技术。

表 ７　隐私保护加密技术

Ｔａｂ．７　Ｃｒｙｐｔｏｇｒａｐｈｙｔｅｃｈｎｏｌｏｇｙｏｆｂｌｏｃｋｃｈａｉｎｔｒａｃｅａｂｉｌｉｔｙ

加密技术 算法简介 优势 代表

对称加密 采用单密钥的方式进行加密、解密 计算量小且加密效率高
ＤＥＳ（Ｄａｔａｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ）、３ＤＥＳ、ＡＥＳ

（Ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ）

非对称加密
采用公私密钥对加密和解密，公钥加密的数

据，只有对应的私钥可以解开，反之亦然
计算量大且不易破解

ＲＳＡ、椭圆曲线加密算法ＥＣＣ（Ｅｒｒｏｒｃｏｒｒｅｃｔｉｎｇ

ｃｏｄｅ）

Ｈａｓｈ算法

对任何大小的输入计算相对唯一的输出，即

使对输入的最小更改也将导致完全不同的

输出

数据快速验证且密文不可逆转

信 息 摘 要 算 法 ＭＤ５ （ＭｅｓｓａｇｅＤｉｇｅｓｔ

ａｌｇｏｒｉｔｈｍ）、安全散列算法 ＳＨＡ ２５６（Ｓｅｃｕｔｉｒｙ

ｈａｓｈａｌｇｏｒｉｔｈｍ）

数字签名
使用非对称加密算法让信息的发送者使用私

钥加密别人无法伪造的密文

保障交易安全，生成抗抵赖性

的交易凭证
椭圆曲线数字签名

零知识证明

证明者能够在不向验证者提供信息本身内容

的情况下，使验证者相信某个论断是真实

可信

验证者在相信示证者的同时不

会获取有关被证明论断的任何

知识

验证而不披露数据

安 全 多 方

计算

在分布式网络中，多个参与实体各自持有秘

密输入，各方希望共同完成对函数的计算，且

每个参与实体除计算结果外均不能得到其他

参与实体的任何输入信息

在无可信第三方情况下，安全

地进行多方协同计算
输入保密的情况下得到输出结果

　　根据表７的对比分析可知，对称加密简单快捷、
密钥较短但破译困难，在对称加密方面，于合龙

等
［１１］
设计的基于区块链的水稻供应链追溯系统采

用对称加密 ＡＥＳ中的密码分组链接 ＣＢＣ（Ｃｉｐｈｅｒ
ｂｌｏｃｋｃｈａｉｎｉｎｇ）模式加密隐私数据，并使用椭圆曲线
算法 ＥＣＣ（Ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ）加密密钥实现
密钥授权。李文勇等

［８３］
改进对称加密算法 ＡＥＳ，实

现了一种基于嵌入式平台的可直接加密十进制数据

的农产品追溯码加密算法，设计基于地理坐标编码

方式的农产品追溯码。

非对称加密采用公私密钥对保证数据隐私。在

非对称加密方面，马腾等
［８４］
结合 ＲＳＡ加密算法和

ＡＳＣⅡ码设计农产品原产地可信追溯系统。张旭凤
等

［８５］
采用 ＲＳＡ加密算法设计基于区块链技术的农

产品物流信息系统。王乃洲等
［８６］
通过 ＲＳＡ加密算

法和共识算法保证基于区块链的用户身份认证信息

的安全性。基于非对称加密的数字签名能够保证交

易凭证和识别交易发起者身份，徐蜜雪等
［８７］
针对区

块链安全问题设计的拟态区块链使用一种异构签名

算法，采用３种签名算法代替单一的签名算法签名
消息应对安全威胁。

Ｈａｓｈ函数可识别源数据的任何更改且具有单
向不可还原特点，在哈希算法方面，李宣等

［８８］
基于

区块链和物联网设计的双区块链防伪追溯系统，基

于私有链存储交易数据，交易明文经过 Ｈａｓｈ函数加
密后的密文上传到联盟链。杨信廷等

［４８］
设计的农

产品区块链追溯系统信息存储模型将追溯明文信息

存储在各节点本地数据库，上传 ＭＤ５哈希算法加密
数据的密文到区块链。

零知识证明和安全多方计算强调输入数据的保

密性，弥补区块链重视计算的可验证性而忽略数据

验证性的问题。李佳潞
［８９］
在基于区块链的粮食供
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应链追溯方案研究中，设计基于零知识证明算法的

共识机制用以验证链上隐私数据的一致性和完整

性。黄建华等
［９０］
在利用区块链构建公平的安全多

方计算中，基于区块链智能合约构造惩罚机制提出

公平的安全多方协议。

从上面分析可以看出，未来基于上述数据隐私

保护技术开发可插拔的加密算法，将是农产品供应

链追溯的重要方向，同时在应用方面结合权限控制

体系和证书认证体系管理多组织间信息传递或共

享，将权限管理紧密结合供应链追溯业务场景，将加

速促进区块链追溯的应用落地。

４　区块链追溯应用

在区块链追溯应用实践方面，国内外商业公司

进行了积极的探索。比较典型的是蚂蚁集团研发的

蚂蚁链、京东集团研发的智臻链以及江苏中南建设

集团股份有限公司联合黑龙江北大荒农业股份有限

公司设计构建的区块链大农场。其中，蚂蚁链通过

将网络准入权限与支付宝绑定，实现一键式快速部

署，已应用于奶粉、大米、红酒、蜂蜜等全球 ３０亿件
商品的原产地或境外溯源保真，溯源产地覆盖 １２０
个国家，支持１４万类商品，解决溯源信息的真实性
问题

［９１］
，智臻链已有超 １３亿条上链数据，７００余家

合作品牌商，５万以上 ＳＫＵ（Ｓｔｏｃｋｋｅｅｐｉｎｇｕｎｉｔ）入
驻，逾２８０万次售后用户访问查询，解决价值网络中
信息流转不畅、信息缺乏透明度、信息不对称等问

题
［９２］
，区块链大农场应用于北大荒高度组织化的农

场种植模式，有９种物联网数据采集标准，１１２个电
子表单，６３个农作物种植规范，覆盖北大荒近百万
公顷土地，解决北大荒自然资源向数字资产可信转

移的问题
［９３］
。

目前区块链大规模商业化应用仍处于前期阶

段，阻碍其大规模应用的原因复杂，其中区块链通

用底层平台欠缺
［９４］
、基础设施不健全且性能不完

善
［９５］
、兼容性不足，导致绝大部分与区块链结合的

追溯的商业场景仍然处于探索期
［９６］
。另一方面，

技术发展初期的缺陷暂时无法解决，如区块链单

链存储结构
［９７］
难以负载海量数据存储压力，多链

间数据隔离
［９８］
难以做到数据的动态扩展，都限制

区块链追溯网络进一步扩大。同时联盟链网络缺

乏统一的行业标准，难以构建联盟链统一生态网

络架构
［９９］
。

在解决区块链追溯大规模应用方面，可以从技

术和经济两方面协同推进。技术方面需要开发区块

链追溯行业通用支撑服务平台
［１００］
，降低企业使用

门槛，支撑区块链追溯应用快速落地，另一方面针对

供应链区块链追溯链条长、多主体离散程度高等问

题研究区块链追溯共识算法，提升共识算法效率和

区块链性能，同时解决突破多链、跨链、链上链下数

据协同机制，进一步扩大追溯生态网络
［１０１］
。经济

方面充分利用区块链的智能合约和共识算法，解决

供应链追溯跨主体多方协助合理的分配机制和激励

机制
［１０２］
，实现追溯数据存储在网络中，让追溯数字

经济在价值互联网中可靠传递，解决价值传递过程

中存在的基础资产真实性低、资产流通成本高、流动

性差等问题。

５　区块链追溯技术展望

５１　区块链技术发展方向
５１１　多链技术

农产品区块链追溯规模化应用后，受到共识速

度的限制，节点的执行性能难以线性扩展，链上交易

在区块链单链账本中串行处理，难以获得接近中心

化系统的性能表现。未来区块链的发展趋势将改变

单链主导，实现多条同构链或异构链并存的区块链

新生态系统，解决供应链中存在的上下游博弈问题，

实现多组织的信息对称并降低上下游组织信任成

本。刘家稷等
［１０３］
设计使用公有链和私有链构建追

溯系统，使用私有链存储企业产品信息，使用公有链

保证链上数据的可验证和不可篡改，实现数据的可

靠存储和企业自管理隐私数据。ＬＥＮＧ等［７６］
提出

的基于双区块链的农产品供应链系统选用公有链存

储公共服务平台上企业用户信息，在私有链上存储

企业隐私数据和交易数据。ＤＩＮＧ等［１０４］
提出了双

链的追溯许可链共识机制，主层部署联盟链用来追

溯信息查询共享，辅助层部署私有链存储追溯信息，

在保证追溯链私密性的同时，系统也随着参与节点

的增加保持高效的运行效率。

５１２　跨链技术
区块链在农产品供应链追溯具体的应用场景

中需要适应多样化的业务需求，方便跨企业、跨生

态业务数据的共享。在大批统一的区块链应用场

景下，采用不同的通信协议、编程语言、共识机制

和隐私措施搭建的相对独立的、缺乏统一的互联

互通机制的异构链难以做到价值互通、适应不同

的场景需求，因此，异构链间实现跨链的价值传递

将是区块链追溯生态健康发展的必然要求。跨

链
［１０５－１０８］

通过中间件实现异构链的互联互通，实

现账本的跨链互操作，为追溯行业跨生态、跨行业

的多维协作解决信息孤岛问题，从追溯异构链“孤

岛”发展成为异构链“网络”。
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５２　与新一代信息技术融合助力追溯产业
以物联网、大数据、人工智能、云计算和 ５Ｇ为

代表的新一代信息技术和区块链的深度融合为农产

品供应链追溯行业提供了巨大的潜在空间
［１０９］
。新

一轮科技革命中各有侧重并相互关联，物联网负责

收集数据，全网海量数据汇集存储在链下云端形成

追溯大数据，云计算完成数据的高效查询操作，大数

据为人工智能提供训练数据集不断优化模型参数，

构建辅助决策生产模型改进供应链上下游智能决

策；区块链作为信任桥梁稳定涉及数据操作的信任

机制，保证数据传递、共享的稳定可靠
［１１０］
。

５２１　区块链 ＋物联网
区块链是构建物联网真正分散、无信任和安全

环境的缺失环节，通过区块链的分布式网络、不可篡

改和可追溯的优势为物联网的安全应用提供媒

介
［１１１］
。区块链 ＋物联网实现物物之间信用的无风

险、无杠杆的高效率传递，链上实现资金流、物流、信

息流三流合一
［１１２］
，在物联网万物互联的基础上保

证万物可信，实现物理世界和数字世界的映射，保证

上链信息的真实性和完整性，进一步助力智慧供应

链追溯发展。表８列出了部分区块链 ＋物联网模式
在追溯方面的应用。

表 ８　基于区块链和物联网的追溯技术

Ｔａｂ．８　ＴｒａｃｅａｂｉｌｉｔｙｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎａｎｄＩｏＴ

物联网设备 简介 文献序号

ＲＦＩＤ
在生产、加工、运输、销售全环节给产品添加 ＲＦＩＤ标签保存产品信息，产品信息密文存储在联盟链以便

数据验证
［１１３］

ＲＦＩＤ
提出基于以太坊、智能合约和 ＲＦＩＤ标签的国际商业食品追溯系统，使用 ＲＦＩＤ标签记录食品标识符，通

过无线通信设备读取区域内食品的唯一标识符发送到数据中心进行上链处理
［１１４］

ＲＦＩＤ
在贴有 ＲＦＩＤ标签物品生产、加工、仓储、运输、销售等多环节建立区块链账本，建立起 ＲＦＩＤ大数据的追

溯全程链式路径
［１１５－１１６］

Ｌｏｒａ
通过 Ｌｏｒａ设备减少人工干预数据；区块链验证存储数据；智能合同脚本实现自动报警；实现可信、自组

织的和开放透明的智慧农产品追溯系统
［１１７］

物联网传感器
基于以太坊或 Ｈｙｐｅｒｌｅｄｇｅｒｓａｗｔｏｏｔｈ等实施集成物联网传感器设备，通过 ＩｏＴ设备记录农产品供应链中有

价值的信息并将这些数据直接上链存证
［１１８］

　　在区块链农产品追溯系统中使用 ＲＦＩＤ标签、
无线传感器 ＷＳＮ（Ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ）、北斗卫
星导航系统 ＢＤＳ（ＢｅｉＤｏｕｎａｖｉｇａｔｉｏｎｓａｔｅｌｌｉｔｅｓｙｓｔｅｍ）
等物联网技术对生产信息、加工信息、运输信息以及

销售信息按照一定的格式发送到数据中心进行“一

物一码”标识，将搜集的数据自动上传区块链存证，

利用区块链技术保证数据的隐私保护和不可篡

改
［１１９］
。消费者或监管部门可通过追溯码查询商品

流通环节数据信息，实现“一物一码”正品追溯。从

中可以看出，物联网技术和区块链技术相辅相成，二

者结合将会实现物理世界和数字世界的映射，实现

农产品供应链中的数字孪生。

５２２　区块链 ＋大数据
区块链技术具有加密共享、去中心化、信息防

篡改等特性，对解决数据流通、价值共享、数据孤

岛等方面提供了解决方案，而大数据技术具备海

量数据存储和灵活高效的深度分析挖掘等功能，

二者有机融合不仅保证了大数据分析结果的正确

性和数据挖掘效果，还极大提升区块链数据的价

值和使用空间。大数据管理聚合海量数据，将离

散的数据需求聚合成数据长尾从而满足数据治理

需求。运用大数据管理的虚拟性有利于追溯信息

跨行业、跨生态的应用和管理，避免供应链各环节

存在的断链情况，准确关联各环节的追溯信息，提

供精准、完整的追溯数据。赵嘉承等
［１２０］
从大数据

挖掘角度剖析区块链追溯过程中的信息真实性问

题。ＣＨＥＮ等［１２１］
设计的农产品监管系统使用云

计算技术进行追溯环节中物联网应用产生的大数

据处理，并结合机器学习技术，建立模型预测对作

物品种选择、生产和栽培管理以及上市时间等给

出最佳的选择方案。

５２３　区块链 ＋人工智能
区块链技术能够链接供应链各环节信息，促进

跨行业、跨生态的数据流动、共享，让人工智能可以

根据不同用途、需求获取更加全面的数据，真正变得

“智能”。利用区块链 ＋人工智能技术研发农产品
可信追溯系统，把追溯技术从过去的纯数字空间防

伪保护，升级为“物理空间 ＋数字空间”的联合保
护，同时使用人工智能技术结合机器学习边缘计算、

自动化控制研发高速追溯数据采集系统，通过深度

学习方法等自动识别农产品复杂供应链条中生产、

加工、物流、销售等全环节人工干预的操作，实现行

为数据上链存证保证数据的不可篡改将是二者结合

的重要方向。
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［１６］　ＦＲＡＮＣＩＳＣＯＫ，ＳＷＡＮＳＯＮ Ｄ．Ｔｈｅｓｕｐｐｌｙｃｈａｉｎｈａｓｎｏｃｌｏｔｈｅｓ：ｔｅｃｈｎｏｌｏｇｙａｄｏｐｔｉｏｎｏｆｂｌｏｃｋｃｈａｉｎｆｏｒｓｕｐｐｌｙｃｈａｉｎ
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［２８］　杨信廷，钱建平，孙传恒，等．蔬菜安全生产管理及质量追溯系统设计与实现［Ｊ］．农业工程学报，２００８，２４（３）：１６２－
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