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摘要：由于温室环境的复杂性，系统设计的不合理会直接导致数据的不确定和系统的不稳定。基于体系结构的物

联网层次模型对物联网的实施具有指导意义，但是体系结构模型没有提供系统建模工具和模型验证的方法。基于

时间自动机理论的建模与模型验证方法是一种对物联网系统建模的有效手段，能在系统设计时提高系统的稳定

性，保证系统设计的正确性。通过对智能温室监控物联网系统的分析，从系统实施的角度重新对温室环境监控物

联网系统进行了层次划分，利用时间自动机理论对系统中的相应组件进行建模，在对各个子系统分别建模的基础

上形成了时间自动机网络模型。最后利用时间自动机建模工具 ＵＰＰＡＡＬ，对已经建立的形式化模型进行了系统逻

辑正确性验证与系统执行时序验证。结果表明，利用时间自动机理论及其建模工具 ＵＰＰＡＡＬ可以对智能温室监控

物联网系统进行建模及模型验证，可以在系统设计时对系统进行准确的模型分析，避免系统设计错误，降低系统设

计缺陷，在系统投入运行中规避设计风险，从而提升系统的稳定性与可靠性，确保系统设计的正确性。
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　　引言

智能温室环境监控系统是实现温室智能化、网

络化管理的有效手段
［１］
，有助于提升温室管理的效

率、降低农业工人的劳动强度
［２］
。物联网作为一种

技术手段已经广泛应用于智慧农业系统中
［３］
，但还

存在很多具体问题
［４］
需要解决。智慧农业系统是

典型的复杂系统
［５］
，保证系统的稳定性及正确性是

系统的基本需求，系统设计的不合理会直接导致数

据的不确定
［６］
及数据不可用。

物联网体系结构模型对于物联网系统的实施具

有指导意义，如 ＵＳＮ［７］、Ｐｈｙｓｉｃａｌｎｅｔ［８］、ＩＯＴ Ａ［９］模
型等。但是体系结构模型没有提供系统设计及实施

过程中检验系统稳定性、安全性等特性的方法。形

式化方法
［１０］
在系统建模及验证方面能够保证系统

设计的正确性，已在工程实践中得到了广泛的应用。

时间自动机
［１１］
理论作为一种形式化方法，可以对物

联网系统进行建模与验证
［１２－１３］

，如在交通
［１４］
、铁

路
［１５］
等领域已经应用于实际的系统建模。

本文就智能温室环境监控物联网系统进行分

析，依据系统实施的特点进行层次划分。对各个层

次利用时间自动机进行建模。利用基于时间自动机

理论的 ＵＰＰＡＡＬ［１６］建模工具对系统进行建模及验
证，在系统设计的过程中避免由设计产生的缺陷，提

升系统设计时的安全性及正确性。

１　温室环境监控系统分析

伴随着物联网概念的产生，物联网的体系结构

模型不断地被提出。随着物联网研究的深入，物联

网的模型在层次结构模型的基础上进一步抽象形成

物联网服务
［１２，１７］

模型，服务模型将物联网看作物联

网服务的组合，通过对各种物联网服务集成，形成广

泛互联的物联网系统。作为一种通用的技术手段，

虽然抽象模型框架已经在理论上得到广泛认可，但

是在对具体工作场景时，还需要针对系统的特点进

行重新建模与分析。

物联网系统被公认的 ３层结构为感知层、网络
层及应用层。但是一个完整的温室环境监控物联网

系统在设计与实施中应包括环境控制执行设备。将

物联网感知层中的环境感知设备与环境控制执行设

备合并成一个层次，命名为感执层。因此本文将系

统划分为感执层、网络层和应用层。感执层包括感

知温室环境信息的智能传感器和温室环境控制执行

设备。网络层包括物联网网关汇聚节点及通信网络

等网络传输设备。应用层包括现场对环境信息处理

的智能控制模块及云端物联网服务等。

组成智能温室监控系统的主要功能组件系统构

建如图１所示，图 １中数字 １、２、３分别指明图中相
应的部分所属层次，１代表感执层，主要包括传感器

图 １　智能温室物联网示意图

Ｆｉｇ．１　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｉｎｔｅｌｌｉｇｅｎｔｇｒｅｅｎｈｏｕｓｅＩＯＴ
１．感执层　２．网络层　３．应用层

和执行器等；２代表网络层，主要包括近距离通信设
备、物联网网关及互联网相关设备等；３代表应用
层，主要包括现场控制系统及云端物联网服务等。

感执层组件由于直接与温室环境接触，对温室环境

起到监测与控制作用，此层设备按系统架构置于温

室空间内；网络层组件在物联网系统中分布于各个

网络连接中，在温室内常用的通信设备有无线网络

汇聚节点、物联网网关节点等，而通信网络分布于系

统与互联网相连通部分，示意图中的网络层分散存

在于系统的网络通信部分，用于连接各个功能组件；

应用层组件包括环境控制模块以及物联网服务组
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件，现场环境控制模块可以在现场布置小型控制系

统或多个温室通过中心机房集中控制，而物联网数

据服务常用的功能包括数据分析、存储、发布等服

务，这些服务可以由云端物联网处理分析平台提供。

图１中各部分通过通信网络连接，为了方便说
明问题，此处简要用连接线表示。智能温室物联网

系统运行情况过程为：传感器获取的环境数据信息

通过通信网络传输至现场控制系统，同时传送至远

程的云端服务器，进行数据存储、分析、展示等操作；

现场控制系统在接收到数据后，根据控制逻辑发送

控制指令，通过网络层将控制指令发送给执行设备，

对温室环境进行控制调节；远程的云端进行数据处

理与分析，完成物联网的其他服务，经过智能处理后

可以对当前的控制逻辑进行修改，发送控制指令至

现在控制系统，完成智能控制功能。

通过对智能温室运行过程分析，一般的温室监

控系统在运行中简化了物联网部分功能，感执层执

行设备一般功能简单，传感器主要包括温度、湿度、

二氧化碳浓度、土壤含水率等环境探测器件；网络层

利用近距离通信技术完成信息采集及控制指令传送

的功能，由物联网网关至现场控制系统均可采用近

距离通信技术，由于温室处于野外与云端的连接一

般采用移动通信技术；在应用层，智能温室物联网系

统主要完成数据分析、数据存储以及数据可视化工

作。

２　温室环境监控系统建模

对智能温室监控物联网系统进行建模分析，利

用时间自动机理论及 ＵＰＰＡＡＬ工具分别对系统各
个层次进行建模，最后形成时间自动机网络模型。

２１　时间自动机及 ＵＰＰＡＡＬ工具
时间自动机是由 ＡＬＵＲ和 ＤＩＬＬ提出的一种基

于自动机理论的自然扩展，用来建立实时系统模型，

时间自动机是一个六元组 Ａ＝〈Ｌ，Ｌ０，Σ，Ｘ，Ｉ，Ｅ〉，其
中，Ｌ是有穷状态集合；Ｌ０是初始状态集合；Σ是有
穷符号集合；Ｘ是有穷时钟集合；Ｉ为状态节点上的
时钟限制映射，即对 Ｌ中每个状态节点指定一个
Φ（Ｘ）中的时钟约束 Ｌ→Φ（Ｘ）；Ｅ为一个转换关系，
有 ＥＬ×Φ（Ｘ）×Σ×２Ｘ×Ｌ。时间自动机定义中
的Φ（Ｘ）是时钟约束的集合，时钟约束 ∈Φ（Ｘ）对
于时钟变量集 Ｘ中的元素 ｘ（ｘ∈Ｘ）有定义：：＝
ｘ≤ｃ｜ｃ≤ｘ｜ｘ＜ｃ｜ｃ＜ｘ｜１∧２。其中 ｃ是有理数集
Ｑ中的一个常量。由多个时间自动机复合组成的时
间自动机网络称为积自动机。

ＵＰＰＡＡＬ是由瑞典 Ｕｐｐｓａｌａ大学与丹麦 Ａａｌｂｏｒｇ
大学联合开发的实时系统验证工具。作为一种建模

与验证工具，ＵＰＰＡＡＬ采用了 ｏｎｔｈｅｆｌｙ技术［１８］
，使

ＵＰＰＡＡＬ在时间自动机模型验证上性能优越。
ＵＰＰＡＡＬ工具包括编辑器、模拟器及验证器，能对时
间自动机网络进行可达性分析，进而可以对系统的

安全性、可达性、受限活性进行验证。ＵＰＰＡＡＬ对时
间自动机进行完整的描述，并增加了部分语法，如

ｃｈａｎ变量同步事件信号。其采用一种 ＢＮＦ语法验
证时间自动机网络，利用 ＢＮＦ语法对时间自动机验
证可采用如下形式的描述：Ｐｒｏｐ：：＝Ｅ＜＞ｐ｜Ａ［］ｐ｜
Ｅ［］ｐ｜Ａ＜＞ｐ｜ｐ→ｑ。其中 Ｅ＜＞ｐ代表若 ｐ在 １
个状态转移序列中的某个状态下为真，则Ｅ＜＞ｐ
为真；Ａ［］ｐ＜＝＞ｎｏｔＥ＜＞ｎｏｔｐ，代表所有状态
转换序列中，每一个状态均满足给定性质 ｐ；Ｅ［］ｐ
代表若存在某个状态转移序列，ｐ在这个序列中的
所有状态下都为真，则 Ｅ［］ｐ为真；Ａ＜＞ｐ＜＝＞
ｎｏｔＥ［］ｎｏｔｐ，代表每个状态转换序列中，至少有一
个状态满足性质 ｐ；ｐ→ｑ代表若 ｐ为真则 ｑ也为
真。

２２　感执层建模
智能温室监控物联网系统的感执层组件包括感

知设备与执行设备。一般的温室系统中感知设备主

要负责环境信息的采集，执行设备仅执行系统指令。

２２１　感知设备建模

图 ２　传感器时间自动机

Ｆｉｇ．２　Ｓｅｎｓｏｒｔｉｍｅｄａｕｔｏｍａｔａ

环境信息采集的传感器系统运行时，相隔一定

时间（采样周期）采集环境信息。如果在规定时间

内未采集到相关信息，该传感器设备处于异常状态。

本文建模使用的传感器模型仅有采集信息的功能，

传感器是否存在故障由物联网服务控制模块集中判

断，故传感器时间自动机模型定义为 Ｓｅｎｓｏｒ＿ＴＡ＝
＜｛Ｉｄｌｅ，Ｗｏｒｋ，Ｅｒｒｏｒ｝，｛Ｉｄｌｅ｝，｛Ｖａｌ＿Ｓｅｎｓｏｒ｝，｛ｙ｝，
ＳＳＴＡＩ，ＳＳＴＡＥ＞，其中传感器有 ３个工作状态，Ｉｄｌｅ、
Ｗｏｒｋ、Ｅｒｒｏｒ分别代表待机、工作及出错状态，初始化
为 Ｉｄｌｅ状态；ｙ为传感器系统时钟。ＳＳＴＡＩ、ＳＳＴＡＥ
为传感器时间自动机节点时钟约束关系与状态转换

关系，具体描述如图２所示。
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图２中Ｔ为数据采集周期；Ｄ为工作状态中正确
采集数据的最大时间限制，超出 Ｄ认为传感器采集数
据出错；根据具体传感器不同，Ｅｒｒｏｒ状态的处理可以由
人工处理也可以自动处理，此处不做特别说明。转换

系统中Ｓｙｎｃ＿Ｓｅｎｓｏｒ！表示传感器进入工作状态时向系
统发出同步信息，用来与其他设备进行同步，在实际系

统中可能有数据采集同步信号，也可能应用统一时钟

进行定时，在这种情况下，并没有任何信号发出，仅利

用公共的时间作为开始收集数据的同步信号，在此，利

用ｃｈａｎ变量代表这一过程。当传感器正确采集信息
后，将信息送入变量Ｖａｌ中，可以被其他设备使用。
２２２　执行设备建模

智能温室执行设备系统运行时一般处于待机状

态，等待接收中央控制系统的信息，如开启与停止指

令，执行设备的时间自动机模型 Ｄｅｖｉｃｅ＿ＴＡ如图 ３
所示。

图 ３　执行设备自动机模型

Ｆｉｇ．３　Ｐｅｒｆｏｒｍｄｅｖｉｃｅａｕｔｏｍａｔａｍｏｄｅｌ
　
图 ３中并没有列出设备出错信息处理方法，因

为不同的设备处置方式各不相同，有的设备有可能

是人工操作的设备，故在此执行设备模型仅执行控

制指令，因此仅列出最普通的设备运行状态，故定义

Ｄｅｖｉｃｅ＿ＴＡ＝〈｛Ｉｄｌｅ，Ｗｏｒｋ｝，｛Ｉｄｌｅ｝，｛ｃｏｎ｝，，
ＤＴＡＩ，ＤＴＡＥ〉

其状态转换关系如图 ３所示。在温室中，如照
明、通风等设备，仅需要一个开关信号即可工作，温

室中大部分环境调节设备均与此工作过程相似，建

模中采用这２个工作状态作为建模的模型，复杂设
备需要单独建模。一般设备平常工作在待机状态，

本模型中以Ｉｄｌｅ为初始状态。作为被动工作的环境
控制设备，没有时间信息的影响，仅根据控制信号工

作，并没有时间约束，即 Ｘ为。设备仅受控制信
号作用，可以利用 Ｓｙｎｃ＿Ｃｏｎｔｒｏｌ变量作为控制，ｃｏｎ
变量作为系统唯一输入信号，用此标识控制信号同

步到来时的控制信息。

２３　网络层建模

温室监控物联网系统中网络层有代表性的设备

是物联网网关设备，其他硬件设备及网络通信方式

均为普通互联网设备，在本文中其他设备及协议的

建模，如在网络层的互联网协议，作透明处理。在此

仅对物联网网关设备进行建模。

物联网网关设备作为感执层与应用层的桥梁，

是物联网架构的必要通信设备，物联网网关在连接

感执层时采用近距离通信的方式，收集传感器信息

并转发至互联网和现场控制系统中，同时又可以传

递控制指令到执行设备，具体运行模式有２个方面，
一个是数据传输功能，另一个是控制指令发送功能。

传感器采集到环境信息后，发送数据至物联网网关，

物联网网关收到端口数据，然后对数据进行处理，处

理完数据后，将数据分别转发给现场控制系统与互

联网，完成一次数据传输的功能。同样，当现场控制

设备向执行设备发送执行控制指令时，物联网网关

在收到控制信息后对其进行处理，然后由相应的端

口发送至执行设备，完成一次控制工作。

物联网网关时间自动机模型为

Ｎｅｔ＿ＴＡ＝〈｛Ｉｄｌｅ，Ｕｐ，Ｄｏｗｎ，ｏｖｅｒｔｉｍｅ｝，｛Ｉｄｌｅ｝，
｛ｔ｝，｛ｙ｝，ＮＴＡＩ，ＮＴＡＥ〉

其中物联网网关有 ４个状态，Ｕｐ、Ｄｏｗｎ、Ｉｄｌｅ、
ｏｖｅｒｔｉｍｅ分别为数据信息上传状态、控制指令下载
状态、待机及超时状态。ｔ为系统超时限制，系统的
状态转换如图４所示。

图 ４　物联网网关时间自动机

Ｆｉｇ．４　ＩＯＴｇａｔｅｗａｙｔｉｍｅｄａｕｔｏｍａｔａ
　
图４中当数据传输超时时，时间自动机向外发

出网络错误同步信号，系统接收到数据传输与指令

控制同步信号后分别将数据信息与控制指令向对应

的网络中发送。在智能温室环境监控物联网系统中

网关作为数据传输装置，本身并不对数据进行控制

存储等操作，数据仅从网关通过，对网关的输入控制

仅有传输时间限制，就是在规定时间内是否能成功

收发数据，输入符号集为｛ｔ｝。仅有一个时钟控制，
即 Ｘ为｛ｙ｝。一旦系统发送超时，将产生数据超时
信号 Ｓｙｎｃ＿ｎｅｔ＿ｅｒｒｏｒ，通过同步信号发送至整个系
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统。对于这个超时错误的处理在此模型中仅将时间

重置，具体实施中可能采用更换设备、网关系统自动

重置等操作。

２４　应用层建模
智能温室环境监控物联网系统的应用层包括现

场控制系统模块与云端物联网服务两部分。

２４１　现场控制系统模块
现场控制系统模块负责对实时采集的信息进行

及时的控制处理。现场控制系统模块包括以下几个

状态：系统启动后处于待机状态；在环境信息采样周

期内，监听并处理系统收到的环境信息；如系统采样

周期内没有收到环境信息，则系统进行系统错误处

理，错误可能来自于传感器故障、物联网网络中数据

包丢失等；当正常获取环境信息后，依据设定好的控

制程序进行系统控制。因此，现场控制系统模块时

间自动机定义为

Ｃｏｎｔｒｏｌ＿ＴＡ＝〈｛Ｉｄｌｅ，Ｓｔａｒｔ，Ｊｕｄｇｅ＿Ｓｅｎｓｏｒ＿ａｂｎｏｒｍａｌ，
Ｊｕｄｇｅ＿Ｓｅｎｓｏｒ＿ｎｏｒｍａｌ，Ｄｅｖｉｃｅ＿Ｃｏｎｔｒｏｌ，Ｃｏｎｔｒｏｌ＿Ｅｒｒｏｒ，
Ｓｅｎｓｏｒ＿Ｅｒｒｏｒ｝，｛Ｉｄｌｅ｝，｛Ｖａｌ＿Ｓｅｎｓｏｒ｝，｛ｙ｝，ＣＴＡＩ，ＣＴＡＥ〉

其中状态有待机 Ｉｄｌｅ，开始处理数据 Ｓｔａｒｔ，判断
传感器是否在正常区间 Ｊｕｄｇｅ＿Ｓｅｎｓｏｒ＿ａｂｎｏｒｍａｌ，
Ｊｕｄｇｅ＿Ｓｅｎｓｏｒ＿ｎｏｒｍａｌ，设备控制 Ｄｅｖｉｃｅ＿Ｃｏｎｔｒｏｌ，控制
信号发送出错 Ｃｏｎｔｒｏｌ＿Ｅｒｒｏｒ及传感器未响应出错
Ｓｅｎｓｏｒ＿Ｅｒｒｏｒ。

在现场控制系统模块的建模过程中，严格地说

温室系统是一个混杂系统，因为环境变量的变化是

一个连续的变量，并且不一定是随时间有规律的变

化，按时间自动机的定义来说不应该建立时间自动

机模型，但是具体的系统设计过程中，这个问题一般

采用一个简单的判断逻辑就可以将变化量变成开关

变量，只要限定控制信号变化范围即可。故此处仍

可以用时间自动机对其进行描述，由于 ＵＰＰＡＡＬ建
模工具可以对变量进行判断，在此不再做模型上的

特别说明，如果按时间自动机的定义，应该先将环境

变量做一步处理，如在图 ５中定义的 Ｖａｌ＞＝ｌｏｗｅｒ＿
ｂｏｕｎｄ＆＆Ｖａｌ＜＝ｕｐｐｅｒ＿ｂｏｕｎｄ和 Ｖａｌ＜ｌｏｗｅｒ＿ｂｏｕｎｄ
‖Ｖａｌ＞ｕｐｐｅｒ＿ｂｏｕｎｄ，可以先将其转换成开关变量，
即（Ｖａｌ＞＝ｌｏｗｅｒ＿ｂｏｕｎｄ＆＆Ｖａｌ＜＝ｕｐｐｅｒ＿ｂｏｕｎｄ）→
ｏｆｆ和（Ｖａｌ＜ｌｏｗｅｒ＿ｂｏｕｎｄ‖Ｖａｌ＞ｕｐｐｅｒ＿ｂｏｕｎｄ）→ｏｎ。
其他自动机参数及转换过程如图５所示。

图５中，当传感器未及时采样时，系统会依据系
统时钟 ｘ是否超出采样周期 ｔ来判断传感器是否工
作异常；当控制信号发送过程中，如果超过系统规定

的处理时间，认为控制指令未发送成功。出错处理

可能采用人工方式也可能采用自动恢复等方式或仅

显示警报信息，根据具体系统不同可能有多种方式，

图 ５　温室现场控制模块时间自动机

Ｆｉｇ．５　Ｇｒｅｅｎｈｏｕｓｅｓｉｔｅｃｏｎｔｒｏｌｍｏｄｕｌｅｔｉｍｅｄａｕｔｏｍａｔａ
　
在此不作详细分解。另外本文中将网关错误在现场

控制中予以处理，网关错误信号发出并被现场控制

系统获得，其处理由具体现场场景决定，在此现场控

制系统中仅在处理结束后将系统时钟重置，代表系

统转为正常工作状态。

２４２　云端物联网服务建模
智能温室测控物联网系统云端服务包括基本的

数据处理与分析以及物联网信息数据可视化等具体

的服务，本模型仅对常用的服务进行建模以表述建

模方法，具体应用情况可以增删相关的服务。服务

端时间自动机定义为

Ｓｅｒｖｉｃｅ＿ＴＡ＝〈｛Ｓｔａｒｔ，ＩＯＴ＿Ｓｅｒｖｉｃｅ，ａｎａｌｙｚｅ，ｓｔｏｒｅ，
ｏｖｅｒｔｉｍｅ，ＩＯＴ＿Ｓｅｒｖｉｃｅ＿Ｅｒｒ，ａｎａｌｙｚｅ＿Ｅｒｒ，ｓｔｏｒｅ＿ｏｖｅｒｔｉｍｅ，
ｓｔｏｒｅ＿Ｅｒｒ｝，｛Ｓｔａｒｔ｝，｛Ｖａｌ＿Ｓｅｎｓｏｒ｝，｛ｙ｝，ＳＶＴＡＩ，ＳＶＴＡＥ〉
其中仅以物联网服务、数据存储、数据分析几个

典型云端处理过程进行建模，模型中处理周期为 ｓ，
数据采样周期为 ｔ，一般情况下 ｓ应该小于 ｔ。其他
转换关系如图６所示。

图 ６中处理过程产生出错状态时，将出错处理
直接指向超时处理状态，示例中将数据存储单独设

定出现存储错误，为其他有类似错误处理的操作起

示范作用，在错误处理后采用将时钟重置的策略，代

表处理结束。

２５　智能温室系统时间自动机网络

通过对物联网各个层次的时间自动机模型分

析、建模，智能温室监控物联网时间自动机定义为

ＴＡ＝Ｓｅｎｓｏｒ＿ＴＡ‖Ｄｅｖｉｃｅ＿ＴＡ‖Ｎｅｔ＿ＴＡ‖Ｃｏｎｔｒｏｌ＿ＴＡ‖
Ｓｅｒｖｉｃｅ＿ＴＡ。

３　建模实例验证

以温室温度信息采集控制子系统为例，将第 ２

５０３第 ７期　　　　　　　　　　　　邓雪峰 等：基于时间自动机的温室环境监控物联网系统建模



图 ６　智能温室系统服务端时间自动机

Ｆｉｇ．６　Ｓｅｒｖｅｒｔｉｍｅｄａｕｔｏｍａｔａｏｆｉｎｔｅｌｌｉｇｅｎｔｇｒｅｅｎｈｏｕｓｅｓｙｓｔｅｍ
　
节的时间自动机模型实例化，并利用 ＵＰＰＡＡＬ工具
对模型进行验证。

３１　建模实例
温室中温度是一个最重要的、同时也是最常用

的环境指标，任何作物生长均与温度有关，以温度为

研究对象，其他温室指标可以用类似方法进行验证。

３１１　感执层建模实例化
（１）温度传感器负责采集温室温度信息，以草

莓生长期为例，温室要求保持 ２０～３０℃，一个采样
周期为１０ｍｉｎ，在模型中为计数方便，设置为 １００个
时间单位，出错时间限制为１ｍｉｎ，设置为１０个时间
单位，因此有

Ｓｅｎｓｏｒ＝〈｛Ｉｄｌｅ，Ｗｏｒｋ，Ｅｒｒｏｒ｝，｛Ｉｄｌｅ｝，
｛Ｖａｌ＿Ｓｅｎｓｏｒ，ｓｅｎｄ｝，｛ｙ｝，ＳＳＴＡＩ，ＳＳＴＡＥ〉
其中 Ｖａｌ＿Ｓｅｎｓｏｒ取值范围为 ２０～３０，图 ２中的

Ｔ为１００，Ｄ为１０。
（２）执行设备是温度调节设备，如加温装置、通

风装置，因此，在本实例中无特别要求，建模实例与

图 ３中无差别，直接应用 Ｄｅｖｉｃｅ＝〈｛Ｉｄｌｅ，Ｗｏｒｋ｝，
｛Ｉｄｌｅ｝，｛ｃｏｎ｝，，ＤＴＡＩ，ＤＴＡＥ〉进行模型验证。
３１２　网络层建模实例化

网络层对物联网网关进行建模，物联网网关设

备超时限制为５个时间单位，因此
Ｎｅｔ＿ＴＡ＝〈｛Ｉｄｌｅ，Ｕｐ，Ｄｏｗｎ，ｏｖｅｒｔｉｍｅ｝，｛Ｉｄｌｅ｝，

｛ｔ｝，｛ｙ｝，ＮＴＡＩ，ＮＴＡＥ〉
中的其他变量无变化，置 ｔ为５。

３１３　应用层建模实例化
（１）现场控制模块时间自动机 Ｃｏｎｔｒｏｌ＿ＴＡ＝

〈｛Ｉｄｌｅ，Ｓｔａｒｔ，Ｊｕｄｇｅ＿Ｓｅｎｓｏｒ＿ａｂｎｏｒｍａｌ，Ｊｕｄｇｅ＿Ｓｅｎｓｏｒ＿
ｎｏｒｍａｌ，Ｄｅｖｉｃｅ＿Ｃｏｎｔｒｏｌ，Ｃｏｎｔｒｏｌ＿Ｅｒｒｏｒ，Ｓｅｎｓｏｒ＿Ｅｒｒｏｒ｝，
｛Ｉｄｌｅ｝，｛Ｖａｌ＿Ｓｅｎｓｏｒ｝，｛ｙ｝，ＣＴＡＩ，ＣＴＡＥ〉。对其实
例化，将图５中的变量赋值，信号处理时间 ｓ为１０个
时间单位，采样时间与传感器采样时间保持一致，置

ｔ为１００。
（２）物联网服务主要对数据进行加工分析及存

储等操作，对数据无特殊要求，故

Ｓｅｒｖｉｃｅ＿ＴＡ＝〈｛Ｓｔａｒｔ，ＩＯＴ＿Ｓｅｒｖｉｃｅ，ａｎａｌｙｚｅ，ｓｔｏｒｅ，
ｏｖｅｒｔｉｍｅ，ＩＯＴ＿Ｓｅｒｖｉｃｅ＿Ｅｒｒ，ａｎａｌｙｚｅ＿Ｅｒｒ，ｓｔｏｒｅ＿ｏｖｅｒｔｉｍｅ，
ｓｔｏｒｅ＿Ｅｒｒ｝，｛Ｓｔａｒｔ｝，｛Ｖａｌ＿Ｓｅｎｓｏｒ｝，｛ｙ｝，ＳＶＴＡＩ，ＳＶＴＡＥ〉
其中状态转换关系如图 ６所示，其中参数 ｔ为

１００，各种服务处理时间限制相同，服务处理时间 ｓ
为１０。
３２　模型验证分析

对智能温室环境监控系统进行系统逻辑正确性

验证与系统执行时序验证。

３２１　系统逻辑正确性验证
主要包括系统死锁验证和温室环境监控物联网

系统各层次运行正确性验证，验证结果如表１所示。

表 １　系统逻辑正确性验证

Ｔａｂ．１　Ｖｅｒｉｆｉｃａｔｉｏｎｏｆｓｙｓｔｅｍｌｏｇｉｃａｌｃｏｒｒｅｃｔｎｅｓｓ

验证项目说明 ＢＮＦ表达式 验证结果

系统不入死锁 Ａ［］ｎｏｔｄｅａｄｌｏｃｋ 满足该性质

传感器工作情

况正常

Ｅ＜ ＞ Ｓｅｎｓｏｒ．ＩｄｌｅｏｒＳｅｎｓｏｒ．
ＷｏｒｋｏｒＳｅｎｓｏｒ．Ｅｒｒｏｒ

满足该性质

设备工作正常
Ｅ＜ ＞ Ｄｅｖｉｃｅ．ＩｄｌｅｏｒＤｅｖｉｃｅ．
Ｗｏｒｋ

满足该性质

网关工作正常
Ｅ＜＞Ｎｅｔ．ＩｄｌｅｏｒＮｅｔ．ＵｐｏｒＮｅｔ．
ＤｏｗｎｏｒＮｅｔ．ｏｖｅｒｔｉｍｅ

满足该性质

现场控制系统

正常

Ｅ＜ ＞ Ｃｏｎｔｒｏｌ．ＳｔａｒｔｏｒＣｏｎｔｒｏｌ．
Ｄｅｖｉｃｅ＿ＣｏｎｔｒｏｌｏｒＣｏｎｔｒｏｌ．Ｊｕｄｇｅ＿
Ｓｅｎｓｏｒ＿ａｂｎｏｒｍａｌｏｒＣｏｎｔｒｏｌ．Ｊｕｄｇｅ＿
Ｓｅｎｓｏｒ＿ｎｏｒｍａｌｏｒＣｏｎｔｒｏｌ．Ｓｅｎｓｏｒ＿
ＥｒｒｏｒｏｒＣｏｎｔｒｏｌ．Ｎｅｔ＿Ｅｒｒｏｒ

满足该性质

物联网服务工

作正常

Ｅ＜ ＞ Ｓｅｒｖｉｃｅ．ＳｔａｒｔｏｒＳｅｒｖｉｃｅ．
ＩＯＴ＿ＳｅｒｖｉｃｅｏｒＳｅｒｖｉｃｅ．ＩＯＴ＿Ｓｅｒｖｉｃｅ
＿ＥｒｒｏｒＳｅｒｖｉｃｅ．ａｎａｌｙｚｅｏｒＳｅｒｖｉｃｅ．
ａｎａｌｙｚｅ＿ＥｒｒｏｒＳｅｒｖｉｃｅ．ｓｔｏｒｅｏｒ
Ｓｅｒｖｉｃｅ．ｓｔｏｒｅ＿ｏｖｅｒｔｉｍｅｏｒＳｅｒｖｉｃｅ．
ｓｔｏｒｅ＿ＥｒｒｏｒＳｅｒｖｉｃｅ．ｏｖｅｒｔｉｍｅ

满足该性质

　　经过 ＵＰＰＡＡＬ验证模块证明，表 １中物联网各
个部分均能正常执行。

３２２　系统执行时序验证分析
对于系统执行时序，选择有代表性的执行过程

进行验证分析，主要验证项目如表２所示。
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表 ２　系统执行时序验证

Ｔａｂ．２　Ｖｅｒｉｆｉｃａｔｉｏｎｏｆｓｙｓｔｅｍｅｘｅｃｕｔｉｏｎｔｉｍｉｎｇ

验证项目说明 ＢＮＦ表达式 验证结果

传感器采样：传感器有数

据采样在大于 １０个周期

未发送，系统进入 Ｅｒｒｏｒ状

态

Ａ［］ Ｓｅｎｓｏｒ Ｅｒｒｏｒ

ｉｍｐｌｙＳｅｎｓｏｒｙ＞１０
满足该性质

物联网网关：网关在小于 ５

个周期内完成数据传输，

系统不进入出错状态

Ａ［］ Ｎｅｔ ｏｖｅｒｔｉｍｅ

ｉｍｐｌｙＮｅｔｙ＞５
满足该性质

现场控制模块：温度信息

在正常范围内环境调控设

备工作在相应状态

Ａ［］Ｃｏｎｔｒｏｌｃｏｎ＝０

ｉｍｐｌｙＣｏｎｔｒｏｌＶａｌ

＞＝２０ａｎｄＣｏｎｔｒｏｌ．

Ｖａｌ＜＝３０

满足该性质

物联网服务：小于 １０个周

期内发布物联网数据信息

的情况下系统不进入超时

状态

Ａ［］Ｓｅｒｖｉｃｅｏｖｅｒｔｉｍｅ

ｉｍｐｌｙＳｅｒｖｉｃｅｙ＞１０
满足该性质

　　经过 ＵＰＰＡＡＬ验证器验证，表 ２中列举的各项
系统指标均可以被验证。表中现场控制模块验证中

有 Ｃｏｎｔｒｏｌ．Ｖａｌ≥２０ａｎｄＣｏｎｔｒｏｌ．Ｖａｌ≤３０，在时间自
动机中应该最终表示为开关变量 ｏｆｆ，因为 ＵＰＰＡＡＬ
可以对这个范围进行操作，故将此范围直接作为参

数，理论说明见２４１节。

４　结论

（１）通过对温室监控物联网系统的分析，根据

温室监控系统的实际应用情况，将物联网技术与具

体应用相结合，对经典的物联网层次模型进行扩展，

把感知层与执行设备共同划分在一个实际系统中，

形成感执层。

（２）一直以来在设计过程中对温室环境监控系
统实时性要求较低。但是，随着物联网技术的应用，

系统的实时性需求也逐渐增加，但是传统的设计方

法中对此需求讨论相对较少。本文引入时间自动机

理论对温室系统进行建模，充分考虑到物联网技术

与温室系统实践相结合的应用场景。

（３）在温室内，由于植株的生长等特性导致物
联网通信时信号传输不确定，相对环境较稳定的

其他生产环境来说，智能温室监控物联网对稳定

性要求更高。本文利用时间自动机这种实时系统

分析工具，对智能温室监控物联网系统进行建模

和验证，在系统设计之时对系统进行准确的模型

分析，避免系统设计错误，保证系统设计的正确

性，在系统投入运行中规避设计风险，提升系统的

稳定性与可靠性。

（４）利用基于时间自动机理论的建模及验证工
具 ＵＰＰＡＡＬ，对系统已经建立的形式化模型进行了
系统逻辑正确性验证与系统执行时序验证，为实际

应用中智能温室系统建模设计提供了一种可行的实

践方法。
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