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　　【摘要】　根据目前水产品监管溯源系统中水产品企业身份认证存在的问题，设计了一种基于 ＵＳＢＫｅｙ的水产

品企业监管溯源系统。首先，分析了几种身份认证技术的方法，重点阐述了其优缺点；然后，设计了 ＵＳＢＫｅｙ硬件

电路关键部分、软件系统以及基于 ＵＳＢＫｅｙ认证的水产品企业的认证流程，解决了水产品信息传输的安全性问题；

最后，描述了基于 ＵＳＢＫｅｙ的水产品企业监管模式在江苏省水产品企业认证与监管追溯平台中的应用。研究结果

表明，该监管溯源系统便捷安全，稳定可靠，能实现产地准出、市场准入、企业资质认证、政府实时监控的水产品企

业监管溯源体系。
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　　引言

水产品安全监管溯源关系到消费者身体健康和

渔业长远发展等重大问题，随着国家对水产品安全

监管溯源的重视，水产品监管已经成为社会普遍关

注的焦点和热点
［１～２］

。水产品企业身份认证是实现

水产品主体监管溯源的关键。近几年来，水产品企

业逐渐显现出企业数目偏多、生产规模总体偏小、物



流供应链偏长、准入门槛偏低等特征。自 ２００５年，
水产品加工企业数量已达 ８７５８个，年加工能力达
１６０９万 ｔ，加工总产量１１６１６万 ｔ［３］，因此合理监管
多类别、大数目的水产品企业是困扰政府高效监管

的主要问题
［４］
。国内外学者对水产品物流链和监

管中存在的问题进行了大量的研究，国外发达国家

已经将企业主身份认证融入了监管的关键问题之

一
［５～９］

。国内的监管很大程度上依赖于周期性检

查，出现安全问题层层上报，监管体系安全性能差，

交易文件易伪造，难以实现产地准出、市场准入
［１０］
。

为提升水产品安全生产与质量监管水平，以水

产品企业为研究对象，结合 ＵＳＢＫｅｙ身份认证和分
布式密钥管理技术，设计基于 ＵＳＢＫｅｙ的水产品监
管溯源系统，建立水产品产地准出认证、水产品市场

准入认证、水产品省 县 企业三级认证的水产品企

业分布式监管溯源体系
［１１］
。

１　身份认证技术

随着计算机技术的迅猛发展，用户信息安全成

为全面实行管理信息化的重大问题，水产品企业身

份认证对于水产品监管尤为重要。身份认证分为以

下几类：按认证信息可分为静态认证和动态认证；按

认证载体可分为硬件认证和软件认证。动态口令认

证的密码随着时间和使用次数不断动态变化，较静

态口令认证有更高的安全性。ＩＣ卡通过存储的静
态数据进行身份认证，ＵＳＢＫｅｙ采用软硬件相结合、
动态密码认证模式进行身份认证

［１２］
。表 １为几种

认证技术比较。

表 １　几种认证技术比较

Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｓｅｖｅｒａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｉｅｓ

认证技术
使用

便捷性

交易

安全性
经济性

质量

可靠性

ＰＫＩ

体系

静态口令认证 便捷 低 便宜 好 不完善

动态口令认证 不便捷 中 便宜 好 不完善

ＩＣ卡认证 便捷 低 中等 不好 不完善

ＵＳＢＫｅｙ认证 便捷 高 中等 好 完善

１１　静态口令认证方式
静态口令是身份认证方法中最简单也是最常用

的，它是由静态用户名和静态密码组成，只要能够正

确输入口令，就能合法登陆。静态口令存在如下不

足：只能进行单向认证，且认证级别很低，存在口令

容易泄露等很多安全问题；用户口令是静态的数据，

验证时口令会在计算机内存中缓存，口令容易被计

算机木马程序获取或修改，在网络传输时也容易被

网络中的监听设备截获
［１３］
。因此，静态口令方式一

种是极不安全的身份认证方式。

１２　动态口令认证方式
动态口令是一种根据专门算法生产的随机数字

组合，密码生成芯片运行专门的加密算法，并在显示

屏上显示。服务器确认，采用相同的算法计算来验

证。由于每次密码都是有动态密码生成器随机生

成，从而黑客无法窃取合法用户的身份。因而动态

口令方式比静态口令方式安全性能高，但是也存在

如下问题：客户端硬件与服务器端程序的时间或次

数不能保持良好的同步，可能造成合法用户无法登

陆；只能进行单向认证，系统可以认证用户，用户无

法对系统认证；存在单点故障，一旦认证服务器出问

题，整个系统就将崩溃；用户登陆要输入很长无规律

的密码串，给用户使用带来不便。

１３　ＩＣ卡认证方式
ＩＣ卡将微电子芯片嵌入到标准的卡基中，内置

电子芯片储存用户身份信息，登陆需将 ＩＣ卡靠近读
卡器获取卡中信息，验证用户身份

［１４］
。由于 ＩＣ卡

使用的单一验证方式和每次读取的数据是静态数

据，因此 ＩＣ卡丢失或被窃，用户将不能进入系统；专
用的读取器能读取 ＩＣ卡中的数据，能对数据进行复
制，仿造相同 ＩＣ卡；木马程序通过内存扫描或网络
监听技术很容易窃取到用户身份验证信息。因此，

ＩＣ卡认证方式还是存在着根本的安全隐患。

图 １　基于冲击 响应的认证模式

Ｆｉｇ．１　Ａｕｔｈｅｎｔｉｃａｔｉｏｎｏｆｂａｓｅｄｏｎｉｍｐａｃｔｒｅｓｐｏｎｓｅｍｏｄｅｌ

１４　ＵＳＢＫｅｙ认证方式
ＵＳＢＫｅｙ身份认证采用软硬件相结合、随机密

码的强双因子认证模式，集动态口令和硬件认证于

一体。ＵＳＢ支持热拔插，便于携带，数据传输快，内
置微处理器实现加密算法和客户终端密码算法相互

核算，高强度的加、解密机制，信息不易泄露，双向认

证用户身份，传输过程信息完整，不易被恶意篡改。

ＵＳＢＫｅｙ具有双重验证机制，硬件和客户密码缺一
不可，用户身份得到了有效保护

［１５～１６］
。基于冲击

响应的认证模式，如图１所示，从根本上保证了用户
身份无法被仿冒，基于 ＰＫＩ的数字证书认证模式有
效保证用户的身份安全和数据传输安全

［１７］
。因此，

ＵＳＢＫｅｙ成为身份认证的最佳载体。
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２　ＵＳＢＫｅｙ软硬件实现

２１　ＵＳＢＫｅｙ硬件组成
一般 ＵＳＢＫｅｙ的硬件构成包括 ７个组成部分：

微处理器、密码处理器、存储器、系统外围设备、通信

外围接口、调试接口和安全访问逻辑
［１８］
。水产品企

业通过 ＵＳＢＫｅｙ与计算机组成客户端系统结构，如
图２所示。

图 ２　客户端系统结构图

Ｆｉｇ．２　Ｓｔｒｕｃｔｕｒｅｏｆｃｌｉｅｎｔｓｙｓｔｅｍ
　

　　微处理器是 ＵＳＢＫｅｙ的核心，完成基本指令执
行、存储控制和逻辑控制等。ＵＳＢＫｅｙ多采用 ８位
或１６位的微处理器。本设计选用了 ８位 ＵＳＢ微控
制器 ＭＣ９Ｓ０８ＪＳ１６，它使用了增强型 ＨＣＳ０８内核，内
置全速 ＵＳＢ２０（１２Ｍｂ／ｓ）控制器，集成了 ３３Ｖ调

节器和收发器，４８ＭＨｚ处理器频率，高达 １６Ｋｂ的
片上在线可编程 Ｆｌｓａｈ和 ２５６Ｂ的 ＵＳＢＲＡＭ。ＵＳＢ
模块的２个时钟分别是２７ＭＨｚ和４８ＭＨｚ［１９］。ＵＳＢ
Ｋｅｙ企业身份认证系统ＭＣ９Ｓ０８ＪＳ１６芯片原理图，如
图３所示。

图 ３　ＵＳＢＫｅｙ硬件原理图

Ｆｉｇ．３　ＰｒｉｎｃｉｐｌｅｄｉａｇｒａｍｏｆＵＳＢＫｅｙ
　

２２　ＵＳＢ设备初始化
初始化是在 ＵＳＢ插入计算机时完成，ＵＳＢ模块

复位，ＵＳＢ传输和稳压器控制存储器的 ＲＥＳＥＴ位置１，
重置 ＵＳＢ模块和所有寄存器为默认值，成功对 ＵＳＢ
ＲＡＭ和缓冲区描述寄存器初始化。复位完成后，对
初始化端点０的缓冲区描述寄存器设置 ＥＰＡＤ寄存
器，设置 ＵＳＢＲＡＭ为端点寄存器的存储空间，为了
成功接收 ＤＡＴＡ０数据包，状态与控制寄存器设置为
ＤＴＳ＝１，ＯＷＮ＝１，ＤＡＴＡ０／１＝０［２０］。ＥＰＣＴＬ０置
０Ｘ０Ｄ，配置 ＵＳＢ模块（使能电阻上拉，稳压器与
ＰＨＹ）。使能 ＵＳＢ模块和 ＵＳＢ中断，设备实现连接
状态，ＵＳＢ模块初始化流程图，如图４所示。
２３　ＵＳＢ收发数据过程

ＵＳＢ模块传送或接收数据时，首先会根据端点
号、数据方向、偶或奇缓冲计算缓冲区描述表 ＢＤＴ

地址，然后读取缓冲区描述寄存器 ＢＤ。一旦缓冲区
描述寄存器 ＢＤ已经被读取且 ＯＷＮ＝１时，串行接
口引擎将会把数据包传送到缓冲区或接收来自缓冲

区的包数据，地址为 ＢＤ中的 ＥＰＡＤＲ字段指向的地
址。当 ＵＳＢＫｅｙ处理结束，ＵＳＢ模块会更新 ＢＤＴ并
且置 ＯＷＮ＝０。

如果 ＴＯＫＤＮＥ（包完成）中断置位，那么 ＳＴＡＴ
寄存器将被更新。当微控制器处理 ＴＯＫＤＮＥ中断
时，它将读取状态寄存器。从而把要处理的端点的

所有信息传递给 ＣＰＵ。这样微控制器可以分配一
个新的缓冲区描述寄存器 ＢＤ，其他的 ＵＳＢ数据可
以被发送或接收，而且它可以处理先前的缓冲区描

述寄存器 ＢＤ［２１］。
２４　ＵＳＢＫｅｙ身份认证流程

资质合格的企业通过上级监管部分颁发的 ＵＳＢ
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图 ４　ＵＳＢ模块初始化流程图

Ｆｉｇ．４　ＦｌｏｗｃｈａｒｔｏｆＵＳＢｍｏｄｕｌｅｉｎｉｔｉａｌｉｚａｔｉｏｎ
　
Ｋｅｙ可以进行企业身份认证，图 ５为水产品企业
ＵＳＢＫｅｙ身份认证流程图。

图 ５　ＵＳＢＫｅｙ身份认证流程图

Ｆｉｇ．５　ＦｌｏｗｃｈａｒｔｏｆＵＳＢＫｅｙｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ
　

其中 ＵＳＢＫｅｙ内置密钥为 Ｓ２，认证密钥为 Ｓ１，
认证密钥的加密密钥为 Ｓ３，认证密钥的解密密钥为
Ｋ，将 Ｋ存储于 ＵＳＢＫｅｙ内。

企业登陆企业资质认证系统时，首先要在 ＰＣ
机上插入 ＵＳＢＫｅｙ，自动获取用户证书，键入 ＰＩＮ
码。正确后才能继续进行操作，输入错误，则返回上

层，重新输入 ＰＩＮ码，输入错误口令超过 ３次后，用
户密码将被锁住，向管理机构申请方能重新使用。

企业资质认证系统接收到认证申请时，认证服

务器将产生随机数 Ｃ，并将其传给客户端的 ＵＳＢ
Ｋｅｙ。ＵＳＢＫｅｙ以（Ｃ，Ｓ２）为参数，进行 ＨＡＳＨ（Ｃ，Ｓ２）
运算，将运算结果与认证密钥的解密密钥 Ｋ一起传
送给认证服务器

［２２］
。

为防止黑客进攻，本系统还将认证密钥进行加

密存储，即将 Ｓ１变成 Ｓ３，认证服务器收到运算结果
和解密密钥 Ｋ后，利用 Ｋ对 Ｓ３进行解密，将其变成
Ｓ１，以（Ｃ，Ｓ１）为参数进行 ＨＡＳＨ（Ｃ，Ｓ１）运算。当
ＨＡＳＨ（Ｃ，Ｓ２）等于 ＨＡＳＨ（Ｃ，Ｓ１），也就说明 Ｓ２＝Ｓ１
得到认证，企业资质认证成功，即该企业提供的水产

品是安全的，市场准许进入。

３　水产品监管溯源体系应用实现

３１　水产品监管体系构架
一般水产品供应链模式为：养殖场→水产品企

业→水产品批发商→水产品零售商→消费者。水产
品企业是生产者与消费者之间的纽带，水产品企业

身份的合法性对水产品质量安全控制起着关键作

用
［２３～２４］

。ＵＳＢＫｅｙ使水产品在物流链的各个环节
的信息准确性得以保障，图 ６为水产品监管溯源体
系。横向由监管追溯系统、生产管理系统、交易管理

系统、追溯信息查询系统组成；纵向由监管主体、责

任主体、信息传递、实物流转组成。

监管主体包括国家监管平台和省监管平台，负

责签发 ＵＳＢＫｅｙ省级公钥以及一些规则的制定，同
时向消费者发布水产品信息及接受消费者投诉与信

息反馈。责任主体即水产品企业要为养殖和收购的

水产品承担责任。批发商要通过企业的 ＵＳＢＫｅｙ
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图 ６　水产品监管体系框架图

Ｆｉｇ．６　Ｓｕｐｅｒｖｉｓｉｏｎｓｙｓｔｅｍｏｆａｑｕａｔｉｃｐｒｏｄｕｃｔｓ
　

验证企业的合法身份，方能合法进货，同时农贸市场

要根据企业打印的有效条码，才能使水产品合法流

入市场。水产实物和信息的传递伴随着 ＵＳＢＫｅｙ
验证，二维条码打印，销售小票记录确保水产品实物

与信息安全流动，图 ７为打印的水产品质量安全追
溯标签，其中明文记录了产品名称、批次号、交易日

期与数量、水产品企业名称及追溯号，暗文记录着带

鱼的各项养殖指标。一旦发生安全事故，可准确定

位事故源。

图 ７　水产品质量安全追溯标签

Ｆｉｇ．７　Ｌａｂｅｌｓｏｆａｑｕａｔｉｃｐｒｏｄｕｃｔｓｑｕａｌｉｔｙｓａｆｅｔｙｂａｃｋ
　
３２　水产品监管体系实现

本文开发的基于 ＵＳＢＫｅｙ的水产品企业监管
溯源系统为企业用户提供了一套有效的生产流程，

为政府监管人员提供了一个便捷的监管途径。该系

统已经成功应用于江苏省水产品安全养殖管理体系

中。研制的 ＵＳＢＫｅｙ设备如图 ８所示，当 ＵＳＢＫｅｙ
插入计算机时，系统将自动弹出企业用户 ＵＳＢＫｅｙ
登陆界面（图８）。

当身份认证成功后，系统将进入江苏省水产品

安全养殖管理系统的登陆主界面，如图９ａ所示。在
系统中能添加企业产品的产地、生产日期、生产者、

质量检查结果等信息，如图９ｂ所示。成体销售记录

图 ８　企业用户 ＵＳＢＫｅｙ登陆界面

Ｆｉｇ．８　ＵＳＢＫｅｙｌａｎｄｉｎｇｉｎｔｅｒｆａｃｅｏｆｅｎｔｅｒｐｒｉｓｅｕｓｅｒｓ
　
与条码打印为水产品安全消费提供了追溯平台，如

图９ｃ所示。水产品企业权限分配，如图９ｄ所示。

４　结束语

水产品企业监管是水产品质量安全与追溯的关

键因素之一，本文以 ＵＳＢＫｅｙ为基础，构建了以企
业身份认证为对象的水产品监管体系，系统能实现

监管部门管理系统以管理模式登陆，被授权的企业

用户通过 ＵＳＢＫｅｙ访问控制终端并进行网上资质
认证。二维条码作为水产品溯源信息的载体，实现

水产品源头可追溯，流程可跟踪，信息可查询，产品

可召回，弥补了市场对水产品企业资质分辨模糊，溯

源条码防伪性差、易于仿制等不足。在选择核心芯

片和认证加密方式的基础上设计了 ＵＳＢＫｅｙ的软

硬件，结合嵌入式和．ＮＥＴ技术开发了江苏省水产
品企业监管溯源系统，实现了水产品企业生产标准

化流程作业和政府机构有效便捷监管的新途径，优

化加密算法将会使得监管系统安全性能得到进一步

提高。但是在实际使用过程中，有时会出现 ＰＣ机
无法识别硬件或系统崩溃的情况，重新启动后，可以

正常使用，但是这种情况发生的频率不高，下一步的
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图 ９　江苏省水产品企业监管溯源系统

Ｆｉｇ．９　ＡｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄａｑｕａｔｉｃｐｒｏｄｕｃｔｓｂａｃｋｒｅｇｕｌａｔｏｒｙｐｌａｔｆｏｒｍｏｆＪｉａｎｇｓｕｐｒｏｖｉｎｃｅｅｎｔｅｒｐｒｉｓｅ
（ａ）登陆成功主界面　（ｂ）水产品产地证明　（ｃ）水产品销售及条码打印　（ｄ）监管权限分配

　
工作将是扩大系统的应用范围及提高系统稳定兼容

性，该监管系统为水产品质量安全控制提供了理论

　　

依据，同时该系统 ＵＳＢＫｅｙ身份认证的方法也为其
他领域监管提供了实践参考。
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