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　　【摘要】　为解决当前农产品追溯码安全性不高，难以保证一品一码等问题，以水产品为研究对象，提出了一种

水产品追溯码加密算法。在深入分析各种追溯码编码方案和 ＡＥＳ加密算法的基础上，对水产品监管码进行编码、

压缩和十进制等长加密生成水产品追溯码。实验证明算法可行、可靠；密钥的动态变化和追溯码的唯一性，为追溯

系统的实际应用提供了安全保障。最后给出了该算法在水产品质量追溯系统中的应用方案。
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　　引言

建立农产品质量追溯系统，促进中国农产品安

全体系搭建是保障消费者食用农产品安全和提升农

产品竞争力的重要手段
［１～２］

。统一编码是实现农产

品追溯系统的基础，而追溯码的安全性则是农产品

追溯系统全面实施的重要保障。

关于追溯码编码的研究，国外多采用ＥＡＮ．ＵＣＣ
系统对农产品的生产过程进行跟踪和溯源，其编码

由全球贸易项目代码（ＧＴＩＮ）、属性代码（如批次、有
效期、保质期等）、全球位置码（ＧＬＮ）、物流单元标
识代码（ＳＳＣＣ １８）和储运单元标识代码（ＩＴＦ １４）



等构成；欧盟等国已采用 ＥＡＮ．ＵＣＣ系统成功地对
牛肉、蔬菜等开展了食品跟踪研究

［３］
。国内在这方

面的研究起步较晚，但取得了一定进展。如中国物

品编码中心参考国际物品编码协会出版的相关应用

指南，并结合中国的实际情况制订了《牛肉产品跟

踪与追溯指南》和 《水果、蔬菜跟踪与追溯指

南》
［４～５］

等；中国农业部于 ２００７年颁布了《ＮＹ／Ｔ
１４３１—２００７农产品追溯编码导则》，要求农产品追
溯码具有防伪功能，展现形式简单、统一，易于识读，

对追溯码的代码结构和表示形式作了说明
［６］
。除

此之外，国内学者也对农产品追溯码的编码进行了

研究。如杨信廷等通过对果蔬物流情况的分析以及

编码标准的研究，采用全球贸易代码、产品日期、产

品产地相结合的条码设计方案，提出了一种产品编

码与过程编码相结合的编码方法
［７～８］

，以及基于地

理坐标的农产品追溯码方案
［３］
；Ｑｕ等采用位置编

码、地块编码、生产日期、生产批次、校验码的组合编

码方式设计追溯码
［９］
；邓勋飞等采用以行政区划码

和地块编号为主体的方式进行编码
［１０］
。

综合分析目前已有的农产品追溯码编码导则和

方式，存在着长度较长、加密较弱甚至没有任何加

密，很容易被私自篡改、伪造以及无法做到追溯码唯

一性等问题，而且目前国内各省市自治区开发自己

的农产品质量追溯系统时，从农产品流通码提取代

码的方法也不一致，采用的加密算法不仅不同且互

相保密。本文针对上述问题，以水产品为研究对象，

以 ＡＥＳ加密算法为基础，设计与实现水产品追溯编
码压缩及其加密算法，不同密钥加密运算的算法不

一样，使加密算法具有随机性。提出追溯码动态密

钥的概念，实现动态加密的防伪效果，为农产品质量

安全追溯的全面实施提供保障。

１　ＡＥＳ加密算法

１１　ＡＥＳ算法原理
ＡＥＳ加密算法是美国的数据加密国家标准，是

由比利时学者 ＶｉｎｃｅｎｔＲｉｊｍｅｎ和 ＪｏａｎＤａｅｍｅｎ设计
的 Ｒｉｊｎｄａｅｌ算法，是对称加密算法中加密性能和速
度等各项性能指标最好的加密算法

［１１］
。它的原形

是 Ｓｑｕａｒｅ算法，设计策略采用的是宽轨迹策略，从
而可以提高算法抗击差分密码分析及线性密码分析

的能力
［１２］
。

ＡＥＳ加密算法的数据分组长度定为 １２８位，密
钥长度可为１２８、１９２或２５６位，并由密钥长度决定
加密轮变换次数 Ｎｒ为 １０、１２或 １４

［１３］
。加密算法中

的１２８比特的分组信息被分成 １６个字节，按顺序
排列成一个４×４的矩阵，称为状态（ｓｔａｔｅ）。ＡＥＳ的

所有变换都是基于状态的变换，数据处理最小单元

是字节。

ＡＥＳ算法对数据的加密是通过把输入的明文和
密钥由轮函数经 Ｎｒ＋１轮迭代来实现的，初始轮和
结尾轮与中间的 Ｎｒ－１轮不同。初始轮只对明文和
密钥进行异或操作；中间的 Ｎｒ－１轮依次进行字节
代换、行移位变换、列混合变换和轮密钥加；结尾

轮与中间轮相比去掉了列混合变换，以使加密和解

密算法在结构上更加接近。

１２　算法加密与解密
ＡＥＳ加密算法核心思想是经过多轮置换迭代操

作，使数字信息尽可能地散列和混淆。为方便起见，

用 Ｃ代表轮密钥控制，Ｂ代表 Ｓ盒置换，Ｓ代表行移
位变换，Ｍ代表列混合变换，加密过程如图１所示。

图 １　ＡＥＳ加密过程代式表示

Ｆｉｇ．１　ＦｏｒｍｕｌａｏｆＡＥＳｅｎｃｒｙｐｔｉｏｎ
　

由于该加密运算中采用的每一种运算都是可逆

的，所以对于上面的加密过程只需要对每一种运算

求逆即可解密。解密过程如图２所示。

图 ２　ＡＥＳ解密过程代式表示

Ｆｉｇ．２　ＦｏｒｍｕｌａｏｆＡＥＳｄｅｃｒｙｐｔｉｏｎ
　

图２中，Ｃ－１为轮密钥控制的逆运算，Ｓ－１为行移
位逆运算，Ｂ－１为 Ｓ盒逆置换，Ｍ－１

为列混合逆运算。

然而计算机适宜处理十六进制数（即二进制），

ＡＥＳ加密算法是针对十六进制数进行加密［１４］
。而

目前研究的农产品追溯码编码大部分都是由 ０～９
之间的十进制数字构成，而且要求追溯码位数和加

密后密文位数相对应，即没有密文扩展，基于十六进

制的 ＡＥＳ加密算法就不能满足上述要求。

２　水产品追溯码加密方案

２１　基于监管模式的水产品追溯编码
水产品监管追溯编码从政府监管的角度出发，

以批次作为追溯单元，以同一养殖主体、同一池塘

内、同一时间出池、同一品种的产品作为编码单

元
［１５］
。水产养殖品追溯监管码由行政区划代码、企

业顺序号、产品分类代码、源实体参考代码、生产日

期代码和校验码构成，具体结构如表１所示。
厂商识别代码１０位数字：行政区划代码可具体

到县级，具体可参考ＧＢ／Ｔ２２６０—２００７的编码，企业
顺序号由１位企业类型识别代码和３位企业顺序流
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表 １　水产养殖品追溯监管码 ２７位结构

Ｔａｂ．１　Ｓｔｒｕｃｔｕｒｅｏｆａｑｕａｔｉｃｐｒｏｄｕｃｔｓｔｒａｃｅａｂｉｌｉｔｙａｎｄ

ｓｕｐｅｒｖｉｓｉｏｎｃｏｄｅｏｆ２７ｂｉｔｓ

厂商识别代码 产品批号代码

行政区

划代码

企业

顺序号

产品分类

代码

源实体

参考代码

生产日期

代码

校验码

Ｎ１～Ｎ６ Ｎ７～Ｎ１０ Ｎ１１～Ｎ１６ Ｎ１７～Ｎ２０ Ｎ２１～Ｎ２６ Ｎ２７

水号组成。产品批号代码１６位数字，由６位产品分
类代码、４位源实体参考代码和 ６位生产日期代码
组成。产品分类代码按照层次码的设计，详见 ＳＣ
３００１—１９８９水产品名称分类。
２２　水产品追溯码加密算法

采用上述按水产品、按辖区生成的水产品追溯

码编码，对于消费者来说，存在着易于被仿制、安全

性低的问题，以及长度过长，不利于产品追溯等缺

点。同时为了防止追溯码被私自修改，在设计追溯

码时还要采取专用加密算法对水产品追溯码进行压

缩、加密。

２２１　水产品追溯码压缩

根据上述编码规则，采用分组的方法对每一码

段进行重新编码压缩。编码压缩的基本思想是采用

穷举法对每一码段按照最大取值范围进行重新编码

设计。其中，校验码由厂商识别代码、产品批号代码

计算得到，在压缩时可忽略；县级行政区划数量有

２８００个左右，因此，采用４个十进制位表示；企业顺
序号保持不变；水产品分类代码采用 ３个十进制位
表示１０００个主流养殖品种完全可满足水产品应用
需求；源实体代码即企业池塘编号保持不变；根据

《中华人民共和国农产品质量安全法》规定，农产品

记录保存时间一般为 ２年，这里生产日期代码时间
跨度按 １００年计算，足以满足对农产品质量追溯的
要求，以 ２０００年 １月 １日为基准，采用 ５位十进制
数即可表示当前生产日期与基准日期相差的天数。

具体编码转换如图３所示。

图 ３　水产品追溯监管码分组压缩

Ｆｉｇ．３　Ｃｏｍｐｒｅｓｓｉｏｎｏｆｔｒａｃｅａｂｉｌｉｔｙａｎｄｓｕｐｅｒｖｉｓｉｏｎｃｏｄｅｏｆａｑｕａｔｉｃｐｒｏｄｕｃｔｓｂｙｇｒｏｕｐｓ
　

２２２　追溯码加密算法过程

经压缩的水产品追溯编码采用分组压缩方法，

实现了编码长度的减少，但其安全性和防伪性能较

差。需要对其进行加密，而且加密前、后需要保持长

度不变。通过对 ＡＥＳ算法分析可知，ＡＥＳ加密算法
无法满足对十进制数据的加密，在参考刘连浩

［１４～１６］

等设计方法基础上，对 ＡＥＳ算法进行改进，重新设
计 ＡＥＳ算法中的４种加密运算，以适应十进制数直
接加密的要求。同时为增强加密强度，保证生成追

溯码的唯一性，使同一明文生成无规律的密文，实现

一次一密防伪效果，采用动态密钥对水产品追溯码

进行混沌随机加密。具体的加、解密流程，如图 ４、５
所示。

该算法对数据进行分组迭代操作，分组长度和

密钥长度可独立指定，密钥轮数可任意，轮数越多，

加密程度越高，运算时间越长。本方案采用１２轮加
密策略。每一轮变换由３层组成［１７］

：

（１）线性混合层：包含追溯码状态位行移位和
列混合，目的是为了确保多轮迭代运算的高度扩散。

（２）非线性层：由一个 １０进制 Ｓ盒组成，起到
追溯码数字位置换混淆的作用。

（３）轮密钥控制层：根据不同的条件，对轮密钥

图 ４　追溯码加密流程图

Ｆｉｇ．４　Ｅｎｃｒｙｐｔｉｏｎｆｌｏｗｏｆｔｒａｃｅａｂｉｌｉｔｙｃｏｄｅ
　

和追溯码状态各个对应的数字进行取模运算，实现

密钥和追溯码字的混合。

算法主要包括以下几个关键步骤：

（１）追溯码动态密钥生成
动态密钥是根据初始密钥、编码生成次数、企业

顺序号生成 ３２位十进制数密钥。生成过程如图 ６
所示。其中 Ｓｂｏｘ运算为 Ｓ盒置换操作。

８０１ 农　业　机　械　学　报　　　　　　　　　　　　　　　　　２０１２年



图 ５　追溯码解密流程图

Ｆｉｇ．５　Ｄｅｃｒｙｐｔｉｏｎｆｌｏｗｏｆｔｒａｃｅａｂｉｌｉｔｙｃｏｄｅ
　

　　（２）追溯码数字位置换盒
追溯码十进制数字位置换盒，如图 ７所示。反

置换盒如图８所示。每一轮的数字位置换中，能够
达到一半的十进制位发生变化。

（３）追溯码状态位行移位
追溯码状态位是指需要加密的追溯码每位数

字，比如 ２０位追溯码：２６３４７４１１７５００００１３１２０３，其状
态表如图９所示。

状态位行移位规则：第１行不移动，第２行循环左
移１位，第３行循环左移２位，第４行循环左移３位。
图９行移位后的结果如图１０所示。

（４）追溯码状态位列混合
追溯码状态位列混合操作，是用一个可逆正整

数矩阵左乘追溯码状态位矩阵，然后对１０进行取模
运算，将得到的结果放回原来的矩阵中。这里的可

　　

图 ６　动态密钥产生算法流程图

Ｆｉｇ．６　Ｇｅｎｅｒａｔｉｏｎａｌｇｏｒｉｔｈｍｏｆｄｙｎａｍｉｃｋｅｙ
　
０ １ ２ ３ ４ ５ ６ ７ ８ ９

６ ８ ４ ９ ７ ２ １ ０ ５ ３

图 ７　数字位置换盒

Ｆｉｇ．７　Ｔａｂｌｅｏｆｄｉｇｉｔａｌｂｉｔｓｓｕｂｓｔｉｔｕｔｉｏｎ

０ １ ２ ３ ４ ５ ６ ７ ８ ９

７ ６ ５ ９ ２ ８ ０ ４ １ ３

图 ８　数字位反置换盒
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逆正整数矩阵采用的是刘连浩等
［１６］
设计的矩阵 Ｍ。
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６ ４ ５ ０ ２

３ １ ０ １ ０

４ １ ０ ３ ３

图 ９　２０位追溯码

状态表
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２ ７ ７ ０ １

４ ５ ０ ２ ６

０ １ ０ ３ １

３ ３ ４ １ ０

图 １０　状态位行

移位
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式（１）为列混合操作的矩阵表示，式（２）为列混合逆
操作矩阵表示。

（５）追溯码状态位与轮密钥取模运算
在 ＡＥＳ加密算法中，轮密钥加利用密钥与状态

对应的字节作异或运算。但是对于十进制数来说异

或运算没有可逆性。为了使追溯码状态位与轮密钥

混淆，并且具有可逆性，将 ＡＥＳ算法中的二进制异
或改成十进制的轮密钥控制运算，根据每一轮的密

钥不同，分别进行 ４种运算中的 １种。入口由每一
轮加密所有使用的密钥各位之和对 ４取模来确定。
每一轮运算步骤简述如下：

（１）３２位动态密钥求和，记为 Ｓｕｍ。
（２）入口参数 Ｅｎｔｅｒ＝Ｓｕｍｍｏｄ４。
（３）根据步骤（２）的结果，进入不同的状态位

和轮密钥加减运算。

２２３　追溯码加密算法实现
在上述的加、解密算法中，动态密钥是根据初始

密钥、编码生成次数、企业顺序号生成的 ３２位十进
制数密钥，编码生成次数每生成一次加 １，利用密钥
对生成次数敏感的特点，产生新的动态密钥和密文，

从而实现以编码生成次数为混沌参数的混沌加密。

使用 Ｃ＃语言，在 ＶｉｓｕａｌＳｔｕｄｉｏ２００５开发环境下编程
实现，初始密钥为长度小于３２位的０～９数字组成，
由用户自由设置，以广东省茂名市某企业为例，２７
位的追溯码为 ４４０９０２１００１０１０１２２０００１１０１１２００。压
缩、加解密结果如图１１、１２所示。

图 １１　追溯码加密实现界面

Ｆｉｇ．１１　Ｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｔｒａｃｅａｂｉｌｉｔｙｃｏｄｅｅｎｃｒｙｐｔｉｏｎ
　

图 １２　追溯码解密实现界面

Ｆｉｇ．１２　Ｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｔｒａｃｅａｂｉｌｉｔｙｃｏｄｅｄｅｃｒｙｐｔｉｏｎ
　
从图１１可以看出，在初始密钥和追溯编码一样

的情况下，随着加密次数的不同，密钥也随着变化，

得到的追溯码也不同，实现了一次一密和追溯码的

唯一性。从图１２可以看出，实现了在知道初始密钥
的情况下，对压缩后的加密追溯码成功解密，得到追

溯编码明文。

３　应用示例

将本文的加密、解密算法移植到自主开发的混

合条码水产品追溯监管标签打印和追溯系统中，实

现了加密标签的打印和追溯码解密追溯
［１８～１９］

。以

系统在广东省水产品追溯中的应用为例，广东省茂

名市广东绿卡实业有限公司 ２０１０年 １１月 ２０日生
产的某一批次绿卡牌中华鳖的信息为：企业的行政

区划代码：４４０９０２；企业类型：养殖企业（１）；企业顺
序流水号：００１；水产品大类：鲜、活品类；水产品种
类：淡水鱼；水产品名称：绿卡牌中华鳖；出池日期：

２０１０年１１月２０日。
根据水产养殖品追溯监管码编码规则，计算得

到６位行政区划代码为 ４４０９０２；４位企业顺序号为
１００１；６位产品分类代码为 ０１０１２２；４位源实体参考
代码，即水产养殖企业产品出池的池塘编号，由企业

内部编码，这里假如池塘编号位０００１；６位生成日期
代码为１０１１２０；校验码为 ０，综合以上信息，该企业
该批次产品的２７位追溯编码为：４４０９０２１００１０１０１２２
０００１１０１１２００。当出池日期为 ２０１０年 １１月 ２１日
时，该批次产品的２７位追溯码为：４４０９０２１００１０１０１２
２０００１１０１１２１１。

广东绿卡实业有限公司养殖生产管理系统打印

出具有一维条码和二维条码组成的混合标签。其

中，一维条码采用 ＥＡＮ １２８码制，由水产品追溯监
管码经本文的加密算法生成，如图 １３所示。例如
２０１０年１１月 ２０日出池的中华鳖的 ２７位追溯监管
码为：４４０９０２１００１０１０１２２０００１１０１１２００，经压缩后为：
２２２３１００１２２１０００１０３９７６，加密后为：７７８８８４２７３４７１２３
２３１５６２。２０１０年１１月２１日出池的中华鳖的 ２７位
追溯监管码为：４４０９０２１００１０１０１２２０００１１０１１２１１，经
压缩后为：２２２３１００１２２１０００１０３９７７，加密后为：０９４０４
３８２０５０４９４３７０５１８。

图 １３　广东省水产品追溯监管标签

Ｆｉｇ．１３　Ａｑｕａｔｉｃｐｒｏｄｕｃｔｓｔｒａｃｅａｂｉｌｉｔｙｌａｂｅｌｆｏｒ

ｓｕｐｅｒｖｉｓｉｏｎｏｆＧｕａｎｇｄｏｎｇｐｒｏｖｉｎｃｅ

经过压缩后，在保证实用和扩展的条件下缩短
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了码长，满足了编码导则的要求之一；每个产品上的

标签，具有不同的追溯码，满足了编码导则的唯一性

要求，杜绝了仿制标签的现象。从追溯码数字表面

看不出它所包含的任何含义，而且即使在得知追溯

码的编码规则后，也无法获取里面的信息，安全性得

到了很大的提高。

图 １４ａ为广东绿卡实业有限公司生产管理软
件打印出来加载于中华鳖包装上的追溯标签；

图 １４ｂ为广东省省级水产品监管平台，将追溯标
签上的追溯码输入该系统，就可以进行产品追溯；

图 １４ｃ为经过对追溯码解密后，消费者进行网络
追溯的结果，消费者可以追溯出责任主体信息、养

殖过程信息等。

图 １４　广东省水产品追溯过程

Ｆｉｇ．１４　Ｐｒｏｅｓｓｏｆａｑｕａｔｉｃｐｒｏｄｕｃｔｓｔｒａｃｅａｂｉｌｉｔｙｏｆ

Ｇｕａｎｇｄｏｎｇｐｒｏｖｉｎｃｅ
（ａ）水产品追溯标签　（ｂ）水产品追溯平台　（ｃ）追溯结果

　

４　结论

（１）针对目前农产品追溯编码设计以及农业部
追溯码编码导则存在的不足和问题，以水产品为研

究对象，详述了水产品追溯监管码的设计与压缩方

法。

（２）以 ＡＥＳ加密算法为基础，对压缩后的追溯
编码进行了加、解密算法设计与实现，达到了一次一

密的防伪效果。

（３）加密生成的追溯码具有一次一码的特点，
即每加密一次，生成的追溯码是不同的，做到了追溯

码的唯一性，杜绝了仿制同一标签的现象。一方面，

当市场上出现大量同一标签时，可以断定是假冒伪

劣产品；另一方面，追溯结果会显示追溯码被追溯过

的次数和时间，顾客若发现追溯码已被追溯过，就有

可能是假货的嫌疑，可以进行举报。

（４）给出了加密算法在水产品追溯系统中的应
用，验证了该算法的可行性与安全性。算法的应用

增强了追溯系统的安全性，为农产品的可靠追溯提

供了保障。

（５）本文加密算法的实现和应用都是在基于
Ｉｎｔｅｌ处理器和微软操作系统的 ＰＣ机上完成的。随
着嵌入式系统的发展，利用手持等便携式设备进行

水产品追溯监管也有广泛的应用需要，因此在下一

步的工作中，将对水产品追溯码加密算法在嵌入式

手持设备上的移植进行研究。
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